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Inledning
1. | dessa riktlinjer ger artikel 29-arbetsgruppen praktisk vagledning och hjalp med att tolka

den nya Oppenhetsskyldigheten vid behandling av personuppgifter i enlighet med den
allmédnna dataskyddsférordningent. Oppenhet &r en Overgripande skyldighet enligt
dataskyddsfoérordningen vilken tilldmpas pa tre centrala omraden: 1) hur de registrerade
far informeras om rattvis behandling, 2) hur de personuppgiftsansvariga kommunicerar
med de registrerade i forhallande till deras rattigheter enligt dataskyddsfoérordningen och
3) hur de personuppgiftsansvariga underlattar de registrerades utdvande av sina
rattigheter2. | den man som Oppenhetsprincipen maste iakttas vid uppgiftsbehandling i
enlighet med direktiv (EU) 2016/68083, galler dessa riktlinjer aven for tolkningen av denna
princip4. Riktlinjerna ar, precis som alla riktlinjer fran artikel 29-arbetsgruppen, avsedda
att tillampas generellt och vara relevanta for personuppgiftsansvariga oavsett sektor eller
bransch eller vilka regler de omfattas av. Darfor kan dessa riktlinjer inte omfatta alla de
olika sardrag och situationer som kan uppsta nar det galler 6ppenhetskraven inom en
specifik sektor eller bransch eller pa ett specifikt lagstiftningsomrade. Syftet med
riktlinjerna ar dock att de personuppgiftsansvariga ska fa omfattande kunskap om artikel
29-arbetsgruppens tolkning av vad dppenhetskraven innebar i praktiken och hur de enligt
artikel 29-arbetsgruppen bor ga till vaga for att vara insynsvanliga och samtidigt garantera
korrekthet och ansvarighet i sina 6ppenhetsatgarder.

2. Oppenhet ar ndgot som sedan lange finns forankrat i EU-rattens. Det handlar om att skapa
tillit till processer som berér medborgarna genom att fa dem att férsta och, om sa kravs,
bestrida sddana processer. Det ar ocksa ett uttryck for den rattviseprincip vid behandling
av personuppgifter som anges i artikel 8 i EU-stadgan om de grundlaggande rattigheterna.
Utover kraven att uppgifterna maste behandlas pa ett lagligt och Oppet satt enligt

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av direktiv
95/46/EG.

2| dessa riktlinjer faststalls allmanna principer fér de registrerades utévande av sina rattigheter snarare an sarskilda
villkor for de registrerades rattigheter enligt dataskyddsférordningen.

3 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda, avsloja eller
lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphavande av radets
rambeslut 2008/977/RIF.

4 Oppenhet ingdr inte bland principerna for behandling av personuppgifter i artikel 4 i direktiv (EU) 2016/680, men i
skél 26 anges det att varje behandling av personuppgifter maste vara "laglig, korrekt och 6ppen” i férhallande till berérda
fysiska personer.

5 Enligt artikel 1 i EU-fordraget ska beslut fattas "sé 6ppet som méjligt och sa ndra medborgarna som méjligt” och enligt
artikel 11.2 ska institutionerna “"féra en Oppen, tydlig och regelbunden dialog med de representativa
sammanslutningarna och det civila samhallet”. | artikel 15 i EUF-fordraget anges det bland annat att unionsmedborgare
ska "ha rétt till unionens institutioners, organs och byraers handlingar” och att dessa institutioner, organ och byraer ska
"sakerstélla 6ppenhet i sitt arbete”.
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dataskyddsférordningen (artikel 5.1 a¢) ingar 6ppenhet nu som en grundlaggande aspekt
av dessa principer’. Oppenhet har en direkt koppling till rattviseprincipen och den nya
ansvarsprincipen i dataskyddsférordningen. Enligt artikel 5.2 maste den
personuppgiftsansvarige alltid kunna visa att personuppgifterna behandlas pa ett 6ppet
satt gentemot den registrerade.8 | anslutning till detta kraver ansvarsprincipen att
personuppgifter behandlas pa ett 6ppet sétt, sa att de registrerade kan visa att de fullgor
sina skyldigheter enligt dataskyddsforordningen®.

Enligt skal 171 i dataskyddsférordningen bor en personuppgiftsansvarig, i de fall
behandling redan pagar fore den 25 maj 2018, se till att denna &ar foérenlig med
Oppenhetskraven per den 25 maj 2018 (samt alla o&vriga skyldigheter i
dataskyddsforordningen). Detta innebér att de personuppgiftsansvariga bor se over all
information som lamnats till de registrerade i fraga om behandling av deras
personuppgifter (t.ex. i integritetspolicyer/integritetsmeddelanden) for att sakerstalla att
de uppfyller de dppenhetskrav som behandlas i dessa riktlinjer. Om andringar eller tillagg
har gjorts i sadan information bor de personuppgiftsansvariga informera de registrerade
om att férandringarna har gjorts med anledning av dataskyddsforordningen. Artikel 29-
arbetsgruppen rekommenderar att de personuppgiftsansvariga informerar de registrerade
om sadana andringar eller tillagg, men att de som ett minimum offentliggér sadan
information for allménheten (t.ex. pa sin webbplats). Om andringarna eller tilldggen ar
relevanta eller vasentliga bor de dock, i linje med punkterna 29-32 nedan, aktivt informera
de registrerade om dessa.

Nar de personuppgiftsansvariga respekterar 6ppenhetsprincipen kan de registrerade halla
personuppgiftsansvariga och personuppgiftsbitraden ansvariga och utdva kontroll éver
sina personuppgifter, genom att exempelvis ge eller aterkalla informerat samtycke och
utbva sina rattigheter som registrerade10. Begreppet 6ppenhet i dataskyddsférordningen
ar anvandarcentrerat snarare an formalistiskt och tar konkret form i praktiska krav pa
personuppgiftsansvariga och personuppgiftsbitraden i ett flertal artiklar. De praktiska
kraven (informationskraven) anges i artiklarna 12-14 i dataskyddsforordningen.
Informationens kvalitet, atkomlighet och begriplighet ar dock lika viktigt som det faktiska
innehallet i den klara och tydliga information som maste ges till de registrerade.

Oppenhetskraven i dataskyddsférordningen géller oavsett rattslig grund fér behandlingen
och under hela behandlingens 16ptid. Detta framgar tydligt av artikel 12 dar det anges att
Oppenhet ska iakttas vid foljande skeden av uppgiftsbehandlingen:

6 "Uppgifterna ska behandlas pa ett lagligt, korrekt och dppet satt i forhallande till den registrerade [...].”

71 direktiv 95/46/EG namndes 6ppenhet endast i skal 38 genom ett krav om att personuppgifter ska behandlas korrekt,
men ingen uttrycklig hanvisning gors i motsvarande artikel 6.1 a.

8 Enligt artikel 5.2 i dataskyddsforordningen maste en personuppgiftsansvarig visa att éppenhetsprincipen efterlevs
(samt de 6vriga fem principer for behandling av personuppgifter som anges i artikel 5.1) i enlighet med ansvarsprincipen.
9 | artikel 24.1 anges de personuppgiftsansvarigas skyldighet att vidta tekniska och organisatoriska atgarder for att
sakerstéalla och kunna visa att behandling sker i enlighet med dataskyddsférordningen.

10Se t.ex. forslag till avgérande av generaladvokat Pedro Cruz Villalon foéredraget den 9 juli 2015 i mal C-201/14,
Smaranda Bara m.fl.,, punkt 74: "kravet pa information till de registrerade vars personuppgifter behandlas, vilket
sakerstaller insyn i varje behandling, ar av sarskilt stor betydelse eftersom det utgor en forutsattning for att de berérda
personerna ska kunna utdva sin rétt till tillgang till de behandlade uppgifterna, vilken avses i artikel 12 i direktiv 95/46,
och deras rétt att gora invandningar mot behandlingen av dessa uppgifter, vilken faststalls i artikel 14 i direktivet.”
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. Innan eller nar uppgiftsbehandlingen inleds, det vill saga nar personuppgifterna

inhdmtas antingen fran den registrerade eller fran annat hall.

. Under hela behandlingen, dvs. vid kommunikation med registrerade om deras
rattigheter.
. Vid séarskilda tillfallen under pagaende behandling, till exempel vid

personuppgiftsincidenter eller vid vasentliga forandringar i behandlingen.

Oppenhetens innebérd

6.

Oppenhet definieras inte i dataskyddsforordningen. Skal 39 i dataskyddsférordningen &r
informativt  betraffande  dppenhetsprincipens  innebdrd och effekter  for
uppgiftsbehandling:

"Det bor vara klart och tydligt for fysiska personer hur personuppgifter som rér dem
insamlas, anvadnds, konsulteras eller pa annat sétt behandlas samt i vilken
utstrackning personuppgifterna behandlas eller kommer att behandlas.
Oppenhetsprincipen kréver att all information och kommunikation i samband med
behandlingen av dessa personuppgifter ar lattiliganglig och lattbegriplig samt att
ett klart och tydligt sprak anvands. Den principen géller framfor allt informationen
till registrerade om den personuppgiftsansvariges identitet och syftet med
behandlingen samt ytterligare information for att sérja for en rattvis och 6ppen
behandling fér berdrda fysiska personer och deras réatt att erhalla bekréftelse pa
och meddelande om vilka personuppgifter rérande dem som behandlas [...].”

Delar som rér 6ppenhet i dataskyddsférordningen

7.

De viktigaste artiklarna i fraga om 6ppenhet i dataskyddsférordningen, eftersom de avser
de registrerades rattigheter, finns i kapitel Il ("Den registrerades rattigheter”). | artikel 12
anges de allmanna reglerna for tillhandahallande av information till registrerade (artiklarna
13 och 14), kommunikation med registrerade betraffande utdévandet av deras rattigheter
(artiklarna 15-22) och kommunikation vid personuppgiftsincidenter (artikel 34). Sarskilt i
artikel 12 kravs det att informationen eller kommunikationen maste uppfylla foljande
bestammelser:

. Den maste vara i en koncis, klar och tydlig, begriplig och latt tillganglig form (artikel
12.1).

o Ett klart och tydligt sprak maste anvandas (artikel 12.1).

° Kravet om ett klart och tydligt sprak ar sarskilt viktigt for information som ar riktad
till barn (artikel 12.1).

° Informationen ska tillhandahallas skriftligt, "eller i nagon annan form, inbegripet,
nar sa ar lampligt, i elektronisk form” (artikel 12.1).

. Om den registrerade begar det far informationen tillhandahallas muntligt (artikel
12.1).

. Generellt sett ska den tillhandahallas kostnadsfritt (artikel 12.5).

"En koncis, klar och tydlig, begriplig och latt tillgénglig form”
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10.

11.

Kravet att information som tillhandahalls eller kommuniceras till de registrerade ska vara
i en "koncis, klar och tydlig” form innebar att de personuppgiftsansvariga bor presentera
informationen/kommunicera pa ett effektivt och Kkortfattat satt for att undvika
informationsutmattning. Informationen bor tydligt sarskiljas fran annan information som
inte avser integritet, exempelvis avtalsbestdmmelser eller allmanna anvandarvillkor. |
internetsammanhang kan skiktade integritetspolicyer/integritetsmeddelanden goéra det
mojligt  for de registrerade att direkt g& till en viss del av
integritetspolicyn/integritetsmeddelandet som de vill I&sa, i stallet for att skrolla igenom
stora mangder text for att hitta delen i fraga.

Kravet att informationen ska vara "begriplig” innebar att den bor kunna forstds av en
genomsnittsmedlem av den avsedda malgruppen. Begriplighet har nara koppling till kravet
om ett klart och tydligt sprak. En personuppgiftsansvarig kommer att fa kunskap om de
personer som de samlar in uppgifter om och kan anvanda sig av denna for att avgéra vad
som troligen skulle vara begripligt for malgruppen. En personuppgiftsansvarig som samlar
in personuppgifter om yrkesutdvare kan anta att hans eller hennes malgrupp forstar mer
an vad barn gor. Om de personuppgiftsansvariga ar osakra pa informationens begriplighet
och 6ppenhet samt dndamalsenligheten i anvandargranssnitt/meddelanden/policyer och
sa vidare, kan de testa detta genom mekanismer som anvandargrupper, lasbarhetstester,
formell  och informell interaktion och dialog med branschforetradare,
konsumentrattsgrupper och tillsynsorgan och sa vidare, dar sa ar lampligt.

En viktig aspekt av den dppenhetsprincip som beskrivs i dessa bestammelser ar att de
registrerade pa forhand bor kunna avgora syftet med och konsekvenserna av
behandlingen och att det inte bor komma som en dverraskning for dem i ett senare skede
hur deras personuppgifter har anvants. Detta ar aven en viktig aspekt av rattviseprincipen
enligt artikel 5.1 i dataskyddsférordningen, dar det faktiskt finns en koppling till skal 39
som anger att fysiska personer "bér géras medvetna om risker, regler, skyddsatgarder och
réttigheter i samband med behandlingen av personuppgifter”. Nar det galler komplex,
teknisk eller ovantad uppgiftsbehandling anser artikel 29-arbetsgruppen i synnerhet att de
personuppgiftsansvariga inte bara bor tillhandahalla sadan information som anges i
artiklarna 13 och 14 (vilken behandlas senare i dessa riktlinjer), utan att de aven bor ange,
i ett separat avsnitt och pa ett otvetydigt sprak, de mest betydande konsekvenserna av
behandlingen, med andra ord hur den sarskilda behandling som anges i en
integritetspolicy/ett integritetsmeddelande faktiskt kommer att inverka pa de registrerade.
I linje med ansvarsprincipen och skal 39 bor de personuppgiftsansvariga bedoma huruvida
sarskilda risker foreligger for fysiska personer vars personuppgifter behandlas pa ett
sadant satt, vilka de registrerade bor uppmarksammas pa. Pa sa satt kan man fa en
oversikt 6ver de typer av behandlingar som skulle kunna fa storst inverkan pa de
registrerades grundlaggande rattigheter och frineter nar det galler skyddet av deras
personuppgifter.

Lattillganglig” innebar att de registrerade inte ska behdva leta reda pa informationen; det
bor vara direkt uppenbart for dem var och hur de kan fa atkomst till informationen,
exempelvis genom att informationen ges direkt eller lankas till de registrerade, genom
tydlig vagledning eller som ett svar pd en fraga fran en fysisk person (t.ex. i en
integritetspolicy/ett integritetsmeddelande i flera skikt online, i "Vanliga fragor”, via
kontextuella popupmeddelanden som aktiveras nar de registrerade fyller i ett
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onlineformular eller i en interaktivt digitalt kontext via ett chatbotgranssnitt osv. Sddana
mekanismer behandlas vidare nedan, bland annat i punkterna 33-40).

Exempel

Alla organisationer som har en webbplats bor offentliggdra en integritetspolicy/ett
integritetsmeddelande pa denna. P& varje sida av webbplatsen bor det finnas en klart
synlig direktlank till integritetspolicyn/integritetsmeddelandet som ska ha férsetts med
en lamplig rubrik (t.ex. "Integritet”, "Integritetspolicy” eller
"Uppgiftsskyddsmeddelande”).  Lattillgdnglighet anses inte skapas genom
positionerings- eller fargsystem som gor en text eller lank mindre synlig eller svar att
hitta pa en webbplats.

Nar det galler appar bor nddvandig information dven finnas att fa fran onlinebutikerna
fore nedladdning. S& snart appen har installerats maste informationen fortfarande
finnas lattiliganglig inuti appen. Ett satt att uppfylla detta krav ar att se till att
informationen aldrig ar mer an "tva klick bort” (t.ex. genom att inkludera en flik om
integritet  eller uppgiftsskydd i appens menyfunktion). Dessutom  bor
integritetsinformationen enbart avse appen i frdga och inte bara bestd av den allmanna
integritetsinformationen for det foretag som ager eller erbjuder appen till allmanheten.

Artikel 29-arbetsgruppen rekommenderar en basta praxis som innebar att en lank till
integritetspolicyn/integritetsmeddelandet ges eller att sddan information ges pd samma
sida som personuppgifterna inhamtas fran, nar personuppgifter samlas in online.

"Klart och tydligt sprak”

12. Vid skriftlig information (och dar skriftlig information ges muntligen, eller via ljudfiler eller
audiovisuellt, inbegripet for registrerade med synnedsattning) bor basta klarsprakspraxis
foljas1t. Ett liknande sprakkrav ("ett klart och begripligt sprak”) har tidigare anvants av EU-
lagstiftaren2 och en uttrycklig hanvisning gors ocksa till detta nar det galler samtycke i
skal 42 i dataskyddsforordningeni3. Kravet om ett klart och tydligt sprak innebér att
informationen bor ges pa ett s enkelt satt som mojligt och att komplicerade meningar och
sprakstrukturer bor undvikas. Informationen boér vara konkret och exakt, och den bor inte
vara abstrakt eller tvetydig eller kunna tolkas pa olika satt. Framfor allt bor syftena med
och de rattsliga grunderna for behandlingen av personuppgifterna vara tydliga.

Exempel pa dalig praxis

Foljande fraser ar inte tillrackligt tydliga vad galler syftena med behandlingen:

11 Se Skriva klarsprak, Europeiska kommissionen (2011): https://publications.europa.eu/sv/publication-detail/-
/publication/725b7eb0-d92e-11e5-8fea-0laa75ed71lal

12 Artikel 5 i radets direktiv 93/13/EEG av den 5 april 1993 om oskaliga villkor i konsumentavtal.

13| skal 42 anges att en forklaring om samtycke som den personuppgiftsansvarige i forvag formulerat bor tillhandahallas
i en begriplig och latt tillganglig form, med anvandning av ett klart och tydligt sprak och utan oskaliga villkor.
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13.

e Vi far anvdnda dina personuppgifter for att utveckla nya tjdnster” (det ar
oklart vilka dessa "tjanster” ar eller hur uppgifterna kommer att bidra till
utvecklingen av dessa).

e Vi far anvdnda dina personuppgifter for forskningsdndamal” (det ar oklart
vilken typ av forskning som avses).

e Vi far anvdnda dina personuppgifter fér att erbjuda personliga tjanster”
(det &r oklart vad som avses med "personliga”).

Exempel pa god praxisi4

e Vi kommer att spara din shoppinghistorik och anvédnda uppgifter om de
produkter som du tidigare har képt for att féresla andra produkter som vi tror
att du ocksa &r intresserad av” (det ar tydligt vilka typer av uppgifter som
kommer att behandlas, att den registrerade kommer att fa ta emot riktad
produktreklam och att personuppgifterna kommer att anvandas for detta
andamal).

e Vi kommer att spara och granska uppgifter om dina senaste besdk pa var
webbplats och om hur du navigerar mellan olika delar av denna for
analysédndamal, fér att fa kunskap om hur personer anvander var webbplats sa
att vi kan géra den mer intuitiv’ (det ar tydligt vilka typer av uppgifter som
kommer att behandlas och vilken sorts analys den personuppgiftsansvarige
kommer att gora).

e "Vi kommer att registrera de artiklar pa var webbplats som du har klickat pa och
anvdnda denna information for att du ska fa reklam pa var webbplats utifran
dina intressen, som vi har faststallt utifran de artiklar som du har last” (det ar
klart vad individanpassningen innebar och hur den registrerades intressen har
faststallts).

” o»

Bestdmningsord som "far”, "kan”, "viss”, "ofta” och "eventuellt” bor ocksd undvikas. Om
de personuppgiftsansvariga valjer att anvadnda ett svavande sprak bor de, i
overensstdmmelse med ansvarsprincipen, kunna visa varfor sddant sprak inte har kunnat
undvikas och att detta inte innebar att behandlingens korrekthet undergravs. Punkter och
meningar bor struktureras pa ett bra séatt, och hierarkiska strukturer bor pavisas med hjalp
av punkt- och strecksatser. Man bdr skriva i aktiv form i stallet for i passiv form och man
bor undvika dverdriven substantivering. Den information som ges till de registrerade bor
inte innehalla ett sprak eller en terminologi som ar éverdrivet formalistisk, teknisk eller
specialiserad. Om informationen Oversatts till ett eller flera sprdk boér den
personuppgiftsansvarige sakerstalla att alla 6versattningar ar riktiga och att sprakbruket
och syntaxen far ratt innebord pa det spraket eller de andra spraken, sa att den Gversatta

14 Insynskravet galler fullt ut oberoende av kravet om att de personuppgiftsansvariga maste se till att det finns en
lamplig rattslig grund fér behandlingen enligt artikel 6.
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texten inte maste tydas eller tolkas pa nytt. (En dversattning till ett eller flera sprak bor ges
om den personuppgiftsansvarige riktar sig till15 registrerade som talar dessa sprak.)

Information till barn och andra utsatta personer

14, Om personuppgiftsansvariga riktar sig till barnié eller ar, eller borde vara, medvetna om att
deras tjanster sarskilt anvands av barn (inklusive nar de personuppgiftsansvariga dberopar
barnens samtycke)?, bor det sdkerstallas att vokabularen, tonen och stilen i det sprak
som anvands ar lampligt och anpassat for barn, sa att de barn som far informationen
forstar att meddelandet/informationen ar riktat till dem?8. Ett anvandbart exempel pa ett
barnvanligt sprak som kan anvandas i stallet for vanligt juridiskt sprak finns i
"Barnkonventionen - En Iattlast skrift om konventionen om barnets rattigheter”19,

15. Artikel 29-arbetsgruppen anser att 6ppenhet ar en fristdende rattighet som galler lika
mycket for barn som for vuxna. Artikel 29-arbetsgruppen betonar sarskilt att barn, i
egenskap av registrerade, inte forlorar sina rattigheter till 6ppenhet bara for att samtycke
har getts/godkants av den person som har foraldraansvar for barnet i en sadan situation
som avses i artikel 8 i dataskyddsférordningen. Sadant samtycke ges eller godkanns i
manga fall en enda gang av den person som har féraldraansvaret, men ett barn har (precis
som alla andra registrerade) fortfarande ratt till 6ppenhet under hela den period som
avtalet med den personuppgiftsansvarige avser. Detta ar i linje med artikel 13 i
barnkonventionen dar det anges att ett barn har ratt till yttrandefrihet, vilket innefattar
frinet att "soka, ta emot och sprida information och tankar av alla slag”2°. Det bor papekas
att det i artikel 8 anges att samtycke maste ges pa ett barns vagnar nar barnet ar under
en viss alder,21 men inte att ppenhetsrelaterade atgarder maste riktas till den person som
innehar fordldraansvar och ger samtycket. De personuppgiftsansvariga ar darfor skyldiga,
enligt de sarskilda 6ppenhetsatgarder som ska vidtas nar det galler barn enligt artikel 12.1
(med stod av skalen 38 och 58), att sakerstalla att all information och kommunikation sker
pa ett klart och tydligt sprak eller via ett medium som ar lattbegripligt for barn, om de riktar
sig till barn eller &r medvetna om att deras varor eller tjanster sarskilt anvands av barn i
las- och skrivkunnig alder. For att undvika tvivel anser dock artikel 29-arbetsgruppen att
Oppenhetsatgarderna ocksa ska fa riktas till personer som har féraldraansvar for barn som
ar mycket sma eller inte ar las- och skrivkunniga, eftersom sadana barn i de flesta fall

15 Om den personuppgiftsansvarige har en webbplats pa spraket i fraga och/eller har landsspecifika erbjudanden
och/eller underlattar betalning for varor och tjanster i en viss medlemsstats valuta, maste det framgd att
Oversattningarna kommer fran en personuppgiftsansvarig som riktar sig till registrerade i en viss medlemsstat.

16 Ingen definition ges av begreppet "barn” i dataskyddsférordningen, men enligt artikel 29-arbetsgruppen ar ett barn
en person under 18 ars alder, i enlighet med barnkonventionen som ratificerats av alla EU-medlemsstater.

17 Har avses barn som ar 16 ar eller mer (eller barn som uppnatt den nationella samtyckesaldern i fall dar
medlemsstaterna i sin nationella ratt har faststallt samtyckesaldern till en viss alder mellan 13 och 16 ar for att barn
ska fa samtycka till ett erbjudande av informationssamhallestjanster).

18 | skal 38 anges foljande: "Barns personuppgifter fortjanar sarskilt skydd, eftersom barn kan vara mindre medvetna
om berérda risker, féljder och skyddsatgarder samt om sina rattigheter nar det galler behandling av personuppgifter.” |
skal 58 anges foljande: "Eftersom barn fortjanar sarskilt skydd, bor all information och kommunikation som riktar sig till
barn utformas pa ett tydligt och enkelt sprak som barnet latt kan forsta.”

19 https://www.barnombudsmannen.se/globalassets/systemimporter/publikationer2/barnkonv_lattlastweb-2014.pdf
20 | artikel 13 i barnkonventionen anges foljande: "Barnet ska ha ratt till yttrandefrihet. Denna ratt innefattar frihet att
oberoende av territoriella granser s6ka, ta emot och sprida information och tankar av alla slag, i tal, skrift eller tryck, i
konstnarlig form eller genom annat uttrycksmedel som barnet valjer.”

21 Se fotnot 17.
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16.

17.

18.

sannolikt inte kommer att kunna forsta ens de enklaste meddelanden om 6ppenhet som
ges i skriftlig eller annan form.

P& samma satt galler att om de personuppgiftsansvariga ar medvetna om att deras
varor/tjanster anvands av (eller riktas till) andra utsatta personer i samhallet, inklusive
personer med funktionsnedsattning eller personer som kan ha svart att fa atkomst till
information, bor de registrerade beakta sarbarheterna hos sddana registrerade nar de
beddomer hur de ska sakerstélla respekt for 6ppenhetsskyldigheterna betraffande sadana
registrerade?2. Detta har att géra med att de personuppgiftsansvariga maste bedéma hur
mycket malgruppen kan ténkas forstd, vilket behandlas i punkt 9 ovan.

"Skriftligt, eller i nagon annan form”

Enligt artikel 12.1 ar standardregeln for information till eller kommunikation med de
registrerade att informationen tillhandahalls skriftligt23. (Enligt artikel 12.7 far information
aven tillhandahallas kombinerad med standardiserade symboler, och detta behandlas i
avsnittet om visualiseringsverktyg i punkterna 49-53.) Enligt dataskyddsforordningen far
dock dven andra, ospecificerade "medel” anvandas, inbegripet elektroniska former. Artikel
29-arbetsgruppens standpunkt nar det galler skriftlig elektronisk form ar att skiktade
integritetspolicyer/integritetsmeddelanden bor anvandas om de personuppgiftsansvariga
har en webbplats (eller helt eller delvis bedriver sin verksamhet via en sadan). Besékarna
pa webbplatsen kan da navigera till séarskilda delar av
integritetspolicyn/integritetsmeddelandet som ar av storst intresse for dem (las mer om
skiktade integritetspolicyer/integritetsmeddelanden i punkterna 35-37)24. All den
information som riktas till de registrerade bor dock aven finnas tillganglig for dem pa en
och samma plats eller i ett fullstandigt dokument (i digitalt format eller pappersformat),
som de registrerade latt kan fa tillgang till om de vill Idsa all den information som riktas till
dem. Nog sa viktigt ar att skiktad information inte enbart handlar om skriftliga elektroniska
medel for att ge information till de registrerade. Sdsom behandlas i punkterna 35, 36 och
38 nedan kan skiktad information till de registrerade aven anvandas tillsammans med
andra metoder for att sakerstalla 6ppenhet i behandlingen.

Sjalvklart ar inte digitala skiktade integritetspolicyer/integritetsmeddelanden de enda
skriftliga elektroniska medel som de personuppgiftsansvariga kan anvanda. Annan
elektronisk form ar till exempel kontextuella popupmeddelanden i realtid, 3D Touch eller
"hover-meddelanden” och integritetsinfopaneler. Ej skriftlig elektronisk form som kan
anvandas utdver skiktade integritetspolicyer/integritetsmeddelanden kan bland annat
vara videor samt smartphone- och loT-réstaviseringar?s. "Annan form”, som inte
nodvandigtvis innefattar elektronisk form, kan till exempel vara tecknade serier, infografik
eller flodesscheman. Nar den 6ppenhetsrelaterade informationen sarskilt ar riktad till barn

22 Enligt konventionen om rattigheter for personer med funktionsnedsattning maste till exempel lampliga former av hjalp
och stod ges till personer med funktionsnedsattning for att sékerstélla deras tillgang till information.

23 Artikel 12.1 handlar om "sprak” och bland annat anges att informationen "ska tillhandahallas skriftligt, eller i nagon
annan form, inbegripet, nar sa ar lampligt, i elektronisk form”.

24 Artikel 29-arbetsgruppens erkannande av fordelarna med skiktade meddelanden noterades redan i yttrande 10/2004
om mer harmoniserade bestdmmelser om informationsplikt och yttrande 2/2013 om appar pa smarta enheter.

25 Dessa exempel pa elektroniska former ges endast i vagledande syfte och de personuppgiftsansvariga far ta fram nya
innovativa metoder for att iaktta kraven i artikel 12.
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19.

20.

21.

bor de personuppgiftsansvariga fundera over vilka slags atgarder som kan vara sarskilt
tillgangliga for barn (t.ex. serier, tecknade filmer, piktogram och animationer).

Det ar ytterst viktigt att den metod eller de metoder som valjs for att ge informationen ar
lampliga for situationen i fraga, det vill sdga for hur den personuppgiftsansvarige och den
registrerade interagerar eller hur den registrerades uppgifter inhamtas. Det kan till
exempel vara olampligt/opraktiskt att ge informationen i elektroniskt skriftligt format, till
exempel i en integritetspolicy/ett integritetsmeddelande, om den utrustning som fangar
upp uppgifterna saknar skarm (t.ex. loT-utrustning/smart utrustning) for tillgang till
webbplatsen/visning av den skriftliga informationen. | sddana fall bér andra alternativa
satt odvervagas, till exempel att integritetspolicyn/integritetsmeddelandet ges i
instruktionsmanualer i pappersform eller att webbadressen anges (dvs. adressen till den
sarskilda sidan pa webbplatsen) dar integritetspolicyn/integritetsmeddelandet online finns
i pappersinstruktionerna eller i paketet. Information via ljudfiler (muntlig information)
skulle ocksa kunna ges om den skarmlosa utrustningen har ljudfilskapacitet. Artikel 29-
arbetsgruppen har tidigare avgett rekommendationer om 6ppenhet och tillhandahallande
av information till registrerade i sitt yttrande om den senaste utvecklingen av sakernas
internet26 (t.ex. anvandning av sakernas internet sa att en skannad QR-kod visar den
nddvandiga 6ppenhetsrelaterade informationen). Dessa rekommendationer ar fortfarande
gallande enligt dataskyddsférordningen.

”... far informationen tillhandahallas muntligt”

| artikel 12.1 anges det uttryckligen att informationen far tillhandahallas muntligt pa de
registrerades begaran, forutsatt att deras identitet bevisats pa andra satt. Med andra ord
boér man inte bara forlita sig pa ett uttalande av personen i fraga om att han eller hon &r
en viss namngiven person, och den personuppgiftsansvarige bor kunna kontrollera en
registrerad persons identitet med tillracklig férsakran. Kravet om att den registrerades
identitet maste kontrolleras innan muntlig information ges galler endast information om
en viss registrerad persons utdvande av sina rattigheter enligt artiklarna 15-22 och artikel
34. Detta forhandsvillkor for tillhandahallande av muntlig information far inte tillampas pa
tillhandahallande av allman integritetsinformation sdsom anges i artiklarna 13 och 14,
eftersom sadan information som kravs enligt artiklarna 13 och 14 ocksa maste goras
tillganglig for framtida anvandare/kunder (vars identitet en personuppgiftsansvarig inte
skulle kunna kontrollera). Sadan information som avses i artiklarna 13 och 14 far saledes
tillhandahallas muntligen utan att den personuppgiftsansvarige behdver krava att den
registrerade ska styrka sin identitet.

Muntligt tillhandahallande av sadan information som kravs enligt artiklarna 13 och 14
innebar inte nédvandigtvis muntlig information som ges fran person till person (dvs.
personligen eller via telefon). Automatiserad muntlig information far ges utoéver skriftlig
information. Sa kan till exempel vara fallet nar personer med synnedsattning interagerar
med leverantdrer av informationssamhallets tjanster eller skdrmlés smart utrustning, i
enlighet med punkt 19 ovan. Artikel 29-arbetsgruppen anser att de
personuppgiftsansvariga bor ge de registrerade mojlighet att lyssna pa de forinspelade
meddelandena igen, om de personuppgiftsansvariga har valt att ge muntlig information till

26 Artikel 29-arbetsgruppens yttrande 8/2014, antaget den 16 september 2014.
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de registrerade eller om de registrerade begar muntlig information eller kommunikation.
Detta ar obligatoriskt om begaran om muntlig information avser registrerade med
synnedsattning eller andra registrerade som kan ha svart att fa tillgang till eller forsta
informationen i skriftligt format. De personuppgiftsansvariga bor ocksa se till att de har ett
register dver och kan styrka foljande (for iakttagandet av ansvarskravet): i) begaran om att
fa muntlig information, ii) den metod som anvants for att kontrollera den registrerades
identitet (i tillampliga fall - se punkt 20 ovan) och iii) det faktum att informationen
tillhandahallits den registrerade.

"Kostnadsfritt”

22. Enligt artikel 12.527 far de personuppgiftsansvariga generellt sett inte ta ut ndgon avgift
for att tillhandahalla sadan information som avses i artiklarna 13 och 14 eller for
kommunikationsdndamal och atgarder som vidtas enligt artiklarna 15-22 (om de
registrerades rattigheter) samt artikel 34 (om information till den registrerade om en
personuppgiftsincident)?8. Denna 6ppenhetsaspekt innebar ocksa att all information som
ges enligt dppenhetskraven inte far géras beroende av finansiella transaktioner, till
exempel betalning for eller kbp av tjanster eller varor2e,

Information som ska tillhandahallas den registrerade - artiklarna 13 och 14

Innehall

23. | dataskyddsférordningen anges vilka kategorier av information som maste ges till de
registrerade om behandlingen av deras personuppgifter, om personuppgifterna har
erhallits fran de registrerade (artikel 13) eller fran en annan kalla (artikel 14). | tabellen i
bilagan till dessa riktlinjer sammanfattas de kategorier av information som maste
tillhandahallas enligt artiklarna 13 och 14. Har beaktas dven kravens art, omfattning och
andamal. Av tydlighetsskal anser artikel 29-arbetsgruppen att det inte finns nagon skillnad
mellan statusen pa sadan information som ska ges enligt punkterna 1 och 2 i artiklarna
13 respektive 14. All sddan information som anges i dessa punkter ar lika viktig och maste
ges till de registrerade.

"Lampliga atgarder”
24, Lika viktigt som innehallet i den information som kravs enligt artiklarna 13 och 14 ar aven

hur den ska ges till de registrerade. Ett meddelande med sadan information kallas vanligen
for uppgiftsskyddsmeddelande, integritetsmeddelande, integritetspolicy, sekretesspolicy

27 Har anges foljande: "Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och samtliga
atgarder som vidtas enligt artiklarna 15-22 och 34 ska tillhandahallas kostnadsfritt.”

28 Enligt artikel 12.5 far dock den personuppgiftsansvarige ta ut en rimlig avgift om till exempel en begaran fran en
registrerad med avseende pa sadan information som avses i artiklarna 13 och 14 eller rattigheterna i artiklarna 15-22
eller artikel 34 ar uppenbart ogrundad eller orimlig. (Nar det galler ratten till tillgang enligt artikel 15.3 far en
personuppgiftsansvarig ta ut en rimlig avgift pa grundval av de administrativa kostnaderna for eventuella ytterligare
kopior som den registrerade begar av personuppgifterna.)

29 Om personuppgifter for en registrerad samlas in i samband med ett kop bor till exempel den information som kravs
enligt artikel 13 tillhandahallas fore betalning och nar informationen samlas in, snarare an efter att transaktionen har
avslutats. P& samma sétt galler dock att, nar gratistjanster tillhandahalls den registrerade, maste sadan information
som avses i artikel 13 ges fore och inte efter att avtal ingas, eftersom artikel 13.1 innebér att informationen maste
tillhandahallas "nar personuppgifterna erhalls”.

Sida 13 av 39



25.

26.

eller meddelande om rattvis behandling av personuppgifter. | dataskyddsférordningen
finns inga regler for i vilket format eller vilka regler som galler for tillhandahallande av
sddan information till de registrerade. Daremot klargérs att det ar de
personuppgiftsansvarigas ansvar att vidta "lampliga atgarder” for tillhandahallandet av
den nodvandiga informationen av  insynsskdl. Detta innebar att de
personuppgiftsansvariga bor beakta alla omstandigheter kring insamlingen och
behandlingen av uppgifter nar de beslutar om lampliga villkor och format foér
tillhandahallandet. Framfor allt maste de lampliga atgarderna bedémas mot bakgrund av
produkt-/tjansteanvandarens erfarenhet. Detta innebéar att hansyn ska tas till vilken
utrustning som anvants (i tillampliga fall), typen av anvandargranssnitt/interaktion med
den personuppgiftsansvarige (anvandarens "resa”) och de begransningar som dessa
faktorer medfor. Sdsom anges ovan i punkt 17 rekommenderar artikel 29-arbetsgruppen
att en integritetspolicy/ett integritetsmeddelande i flera skikt online bor ges om den
personuppgiftsansvarige finns pa internet.

For att |attare finna det lampligaste sattet att tillhandahalla informationen, innan att ga
online, kan de personuppgiftsansvariga vilja préva olika satt genom anvandartester (t.ex.
tester pa olika malgrupper eller andra standardtester gallande lasbarhet eller
tillganglighet), for att fa feedback pa hur tillganglig, begriplig och anvandarcentrerad den
foreslagna atgarden ar for anvandarna. (Se aven ytterligare kommentarer ovan om andra
mekanismer for anvandartester i punkt 9.) Genom att dokumentera denna metod skulle
det dessutom bli lattare for de personuppgiftsansvariga att visa pa vilket satt det
verktyg/den metod som valts for att 6versanda informationen ar det lampligaste verktyget
under radande forhallanden.

Tidpunkt fér tillhandahallande av information

| artiklarna 13 och 14 anges vilken information som maste ges till de registrerade nar
behandlingen paborjas30. Artikel 13 galler scenariot da uppgifterna inhdmtas fran de
registrerade. Detta innefattar foljande slags uppgifter:

. Personuppgifter som en registrerad medvetet ger till en personuppgiftsansvarig
(t.ex. genom att fylla i ett formuldr pa internet).
° Personuppgifter som en personuppgiftsansvarig inhdmtar fran en registrerad

genom observation (t.ex. med anvandning av automatiserad datafangstutrustning
eller datafangstprogramvara som kameror, natverksutrustning, wi-fi-sparning,
RFID eller andra slags sensorer).

Artikel 14 galler scenariot da uppgifterna inte har inhamtats fran de registrerade. Detta
inbegriper personuppgifter som en personuppgiftsansvarig har erhallit fran exempelvis

foljande kallor:

. Personuppgiftsansvariga i egenskap av tredje part.

30 Enligt principerna om rattvisa och andamalsbegransning bor den organisation som samlar in de registrerades
personuppgifter alltid ange d&ndamalen med behandlingen vid den tidpunkt da uppgifterna samlas in. Om &ndamalet
inbegriper avledda personuppgifter maste de registrerade alltid informeras om det avsedda syftet med att skapa och
ytterligare behandla sddana avledda personuppgifter samt om de kategorier av avledda uppgifter som behandlas, vid
tidpunkten for insamlingen eller innan ytterligare behandling for ett nytt &ndamal i enlighet med artiklarna 13.3 eller

14.4.
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Allmant tillgangliga kallor.
Dataméklare.
Andra registrerade.

Nar det géller tidpunkten for tillhandahallandet av informationen ar skyldigheten att
tillhandahalla informationen snabbt och behandla uppgifter pa ett rattvist satt mycket
viktiga delar i Oppenhetsskyldigheten. | de fall dar artikel 13 &r tillamplig maste
informationen ges "ndr personuppgifterna erhalls”, enligt artikel 13.1. Nar det galler
personuppgifter som har erhallits indirekt enligt artikel 14 anges de tidsramar inom vilka
den begéarda informationen maste ges till de registrerade i artikel 14.3 a-c:

Generellt sett maste informationen ges inom en “rimlig tid” efter det att
personuppgifterna har erhallits och senast inom en manad "med beaktande av de
sarskilda omstandigheter under vilka personuppgifterna behandlas” (artikel 14.3
a).

Den allmanna tidsgransen pa en manad i artikel 14.3 a kan minskas ytterligare
enligt artikel 14.3 b31, som handlar om en situation dar uppgifterna anvands for
kommunikation med den registrerade. | ett sadant fall maste informationen
lamnas senast vid tidpunkten for den foérsta kommunikationen med den
registrerade. Om den forsta kommunikationen sker inom en manad efter det att
personuppgifterna har erhallits, maste informationen |dmnas senast vid
tidpunkten for den forsta kommunikationen med den registrerade dven om det inte
har gatt en manad sedan uppgifterna erhélls. Om den forsta kommunikationen
med den registrerade sker mer an en manad efter det att personuppgifterna har
erhallits ar artikel 14.3 a fortfarande tillamplig. Detta innebar att sadan information
som avses i artikel 14 maste ldmnas till den registrerade senast en manad efter
erhallandet.

Den allménna tidsgransen pa en manad i artikel 14.3 a kan ocksa minskas
ytterligare enligt artikel 14.3 ¢32 som handlar om en situation dar uppgifterna
utldmnas till andra mottagare (oavsett om de ar tredje parter eller inte)3s. | ett
sadant fall maste informationen ld&mnas senast vid tidpunkten for det forsta
utldmnandet. | ett sddant scenario galler att om det férsta utldmnandet sker inom
en manad, maste informationen ldmnas senast vid tidpunkten for det forsta
utldmnandet, dven om det inte har gatt en manad sedan uppgifterna erholls. |
likhet med regeln gallande artikel 14.3 b galler att om ndgot utlamnande av
personuppgifterna gors mer an en manad efter det att personuppgifterna har
erhallits ar artikel 14.3 a aterigen fortsatt tillamplig. Detta innebar att sadan
information som avses i artikel 14 maste lamnas till den registrerade senast en
manad efter erhallandet.

31 Anvandningen av orden "om personuppgifterna ska anvandas for ...” i artikel 14.3 b innebar en specificering av den
allmanna regeln nar det galler den hogsta tidsgransen i artikel 14.3 a men inte att denna ersatts.

32 Anvandningen av orden "om ett utldmnande till en annan mottagare forutses ...” i artikel 14.3 c¢ innebar en
specificering av den allmanna regeln nar det galler den hégsta tidsgransen i artikel 14.3 a, men inte att denna ersatts.
33 Artikel 4.9 innehaller en definition av begreppet "mottagare” och ett fortydligande av att en mottagare till vilken
personuppgifter utldmnas inte maste vara en tredje part. Mottagare kan darfor vara personuppgiftsansvariga,
gemensamt personuppgiftsansvariga eller personuppgiftsbitraden.
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29.

Den langsta tidsfristen for tillhandahallande av sddan information som avses i artikel 14
till den registrerade ar darfor en manad. Réattvise- och ansvarsprincipen enligt
dataskyddsforordningen innebar dock att de personuppgiftsansvariga alltid maste beakta
de registrerades rimliga forvantningar, den effekt som behandlingen kan fa fér dem och
deras mojlighet att utdva sina rattigheter med avseende pa behandlingen, nar de beslutar
om nar sadan information som avses i artikel 14 ska ges. Ansvarsprincipen innebar att de
personuppgiftsansvariga ska ange den logiska grunden till sitt beslut och motivera varfor
informationen gavs vid en viss tidpunkt. | praktiken kan det vara svart att uppfylla dessa
krav nar information ges i "sista stund”. | detta avseende anges bland annat i skal 39 att
fysiska personer bor "géras medvetna om risker, regler, skyddsatgarder och rattigheter i
samband med behandlingen av personuppgifter och om hur de kan utbva sina rattigheter
med avseende pa behandlingen”. | skal 60 hanvisas ocksa till kravet om att de
registrerade maste informeras om att behandling sker och syftet med den, enligt
principerna om rattvis och 6ppen behandling. Av alla dessa skal anser artikel 29-
arbetsgruppen att de personuppgiftsansvariga, narhelst sa ar mojligt, bor ge informationen
till de registrerade i god tid fore de angivna tidsfristerna, i enlighet med rattviseprincipen.
| punkterna 30, 31 och 48 ges ytterligare kommentarer om den lampliga tidsramen mellan
det att de registrerade informeras om behandlingen och behandlingens faktiska
inledande.

Andringar av sadan information som avses i artiklarna 13 och 14

Att vara ansvarig gallande dppenhet galler inte bara vid insamling av personuppgifter utan
under hela behandlingen, oavsett vilken information eller kommunikation det ror sig om.

Sa ar till exempel fallet nar innehallet i befintliga
integritetspolicyer/integritetsmeddelanden andras. De personuppgiftsansvariga bor folja
samma principer nar de delger saval de befintliga

integritetspolicyerna/integritetsmeddelandena och alla efterféljande relevanta eller
vasentliga andringar av dessa. Faktorer som de personuppgiftsansvariga bor beakta vid
sin bedémning av vad som ar en relevant eller vasentlig andring ar bland annat paverkan
pa de registrerade (inklusive deras mojlighet att utdva sina rattigheter) och hur
ovantad/6verraskande &ndringen skulle bli fér de registrerade. Andringar av
integritetspolicyer/integritetsmeddelanden som alltid bor delges de registrerade ar bland
annat en andring av behandlingens syfte, en andring av den personuppgiftsansvariges
identitet eller en andring av hur de registrerade kan utdva sina rattigheter betraffande
behandlingen. Artikel 29-arbetsgruppen anser daremot inte att andringar av
integritetspolicyer/integritetsmeddelanden ar relevanta eller vasentliga om det handlar om
rattelser av felstavningar eller stilistiska/grammatiska brister. Eftersom merparten
befintliga kunder eller anvédndare bara kommer att 6gna igenom meddelanden om
andringar i integritetspolicyer/integritetsmeddelanden, bor de personuppgiftsansvariga
vidta alla atgarder som kravs for att se till att andringarna delges pa ett sddant satt att de
flesta mottagare faktiskt kommer att uppmarksamma dem. Detta innebar till exempel att
meddelanden om andringar alltid bor delges pa lampligt satt (t.ex. via e-post, i
pappersform, genom ett popupmeddelande pa en webbplats eller pa nagot annat satt som
effektivt uppmarksammar de registrerade pad andringarna) och separat (t.ex. inte
tillsammans med direktmarknadsforing). Meddelandet bor uppfylla kraven i artikel 12 och
vara koncist, klart och tydligt, begripligt och lattillgangligt samt innehalla ett klart och tydligt
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30.

31.

32.

sprak. Hanvisningar i integritetspolicyn/integritetsmeddelandet om att de registrerade
regelbundet bor kontrollera om eventuella andringar eller uppdateringar har gjorts anses
vara otillrackliga men ocksa oskaliga inom ramen for artikel 5.1 a. Ytterligare vagledning
om tidpunkten for att delge de registrerade andringar behandlas nedan i punkterna 30-
31.

Tidpunkt fér information om andringar av sadan information som avses i artiklarna 13

| dataskyddsférordningen sags ingenting om de krav gallande tidpunkt (och inte heller
metoder) for att underratta om andringar i information som tidigare har getts till de
registrerade enligt artiklarna 13 eller 14 (bortsett for ett avsett framtida
behandlingsdndamal, i vilket fall information om det framtida &ndamalet maste ges innan
denna behandling inleds i enlighet med artiklarna 13.3 och 14.4 - se punkt 45 nedan).
Sasom anges ovan nar det galler tidpunkten for att tillhandahalla saddan information som
avses i artikel 14, maste den personuppgiftsansvarige aterigen beakta rattvise- och
ansvarsprinciperna i fraga om den registrerades rimliga forvantningar eller hur andringarna
eventuellt paverkar den registrerade. Om &andringen av informationen tyder pd en
grundlaggande forandring av sjalva behandlingen (t.ex. fler kategorier av mottagare eller
vidarebefordran till ett tredjeland) eller en forandring som kanske inte ar grundlaggande i
frdga om behandlingsatgarden men som ar relevant for och paverkar den registrerade,
maste informationen ges till den registrerade i god tid innan andringen faktiskt trader i
kraft. Vidare bor den metod som anvands for att uppmarksamma den registrerade pa
andringen vara tydlig och &ndamalsenlig. Skalet till detta &r att man ska sakerstélla att de
registrerade inte "missar” andringen och att de far rimlig tid pa sig for att a) 6vervaga
andringens art och paverkan och b) utdva sina rattigheter enligt dataskyddsforordningen
nar det galler andringen (t.ex. att ta tillbaka sitt samtycke eller invanda mot behandlingen).

De personuppgiftsansvariga bor noggrant 6vervaga omstandigheterna och bakgrunden till
varje situation som foranleder en uppdatering av Oppenhetsinformationen, inklusive
andringarnas eventuella paverkan pa de registrerade och den metod som anvands for att
kommunicera andringarna. Dessutom boér de kunna visa pa vilket satt tidsfristen mellan
det att andringarna delges och andringen trader i kraft dverensstdmmer med principen om
rattvisa gentemot de registrerade. Artikel 29-arbetsgruppen anser vidare att de
personuppgiftsansvariga, nar de informerar de registrerade om sadana andringar, dven
boér forklara hur andringarna sannolikt kommer att paverka dem, i linje med
rattviseprincipen. Forenlighet med 6ppenhetskraven ar dock ingen ursakt for en situation
dar andringarna i behandlingen ar s omfattande att behandlingen blir av ett helt annat
slag jamfort med tidigare. Artikel 29-arbetsgruppen betonar att alla 6vriga bestammelser i
dataskyddsférordningen, inbegripet de om oférenlig ytterligare behandling, fortsatter att
galla oavsett om dppenhetsskyldigheterna fullgérs eller inte.

Dessutom ar det troligt, aven nar déppenhetsinformation (t.ex. i en integritetspolicy/ett
integritetsmeddelande) inte &ndras vasentligt, att de registrerade som har anvant en tjanst
under en betydande tid inte kommer att komma ihag den information som de fick fran
borjan enligt artiklarna 13 och/eller 14. Artikel 29-arbetsgruppen rekommenderar att de
personuppgiftsansvariga ska underlatta de registrerades tillgang till information, sa att de
aterigen kan satta sig in i uppgiftsbehandlingens syfte. | linje med ansvarsprincipen bor de
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34.

35.

personuppgiftsansvariga aven overvaga huruvida och med vilka intervaller de bor ge de
registrerade tydliga paminnelser om integritetspolicyn/integritetsmeddelandet och var
dessa finns.

Férfaranden - format for tillhandahallande av information

| bade artikel 13 och artikel 14 hanvisas till den personuppgiftsansvariges skyldighet att
"till den registrerade lamna information om féljande ...”. Det avgbrande ordet har ar
"lamna”. Detta innebar att den personuppgiftsansvarige maste vidta aktiva atgarder for att
ge informationen i fraga till den registrerade eller aktivt ledsaga den registrerade till den
plats dar informationen finns (t.ex. via en direktlank, anvandning av QR-kod osv.). Den
registrerade maste inte aktivt sbka efter sddan information som omfattas av dessa artiklar
bland annan information, sdsom anvandarvillkor for en webbplats eller app. Detta
illustreras i exemplet i punkt 11. Sdsom anges i punkt 17 ovan rekommenderar artikel 29-
arbetsgruppen att all den information som riktas till de registrerade ocksa bor finnas
tillganglig pa en enda plats eller i ett enda dokument (t.ex. i digital form pa en webbplats
eller i pappersformat) som de registrerade enkelt kan fa tiligang till om de vill Idsa hela
informationen.

| dataskyddsfoérordningen finns en inneboende spanning mellan kraven att ge de
registrerade omfattande information a ena sidan och att informationen ska ges i en koncis,
klar och tydlig, begriplig och latt tillganglig form & andra sidan. Med tanke pa de viktiga
ansvars- och rattviseprinciperna maste de registrerade darfor sjalva analysera arten,
omstandigheterna, omfattningen och sammanhanget gallande behandlingen av den
behandling av personuppgifter som de gor och besluta, inom ramen for de rattsliga kraven
i dataskyddsforordningen och med hansyn tagen till rekommendationerna i dessa riktlinjer,
framfor allt punkt 36 nedan, hur man ska prioritera information som maste ges till de
registrerade och vilka detaljnivder och metoder som &r lampliga for att férmedla
informationen.

En skiktad metod i den digitala miljén och skiktade
integritetspolicyer/integritetsmeddelanden

| digitala sammanhang kan de personuppgiftsansvariga, med tanke pa den omfattande
information som ska ges till de registrerade, tillampa en skiktad metod dar de valjer att
anvanda en kombination av metoder for att sakerstdlla oOppenhet. Artikel 29-
arbetsgruppen rekommenderar framfor allt att skiktade
integritetspolicyer/integritetsmeddelanden bor anvandas for att lanka till de olika
kategorier av information som maste ges till de registrerade, i stallet for att visa all sddan
information i ett och samma meddelande pa skdrmen. Syftet med detta ar att undvika
informationsutmattning. Skiktade integritetspolicyer/integritetsmeddelanden kan |6sa
konflikten mellan fullstandighet och forstaelse, framfor allt genom att anvandarna direkt
kan ga till det avsnitt i policyn/meddelandet som de vill Idsa. Det bor noteras att skiktade
integritetspolicyer/integritetsmeddelanden inte bara ar en sammanstallning av sidor dar
man maste klicka flera ganger for att f& fram ratt information. Utformningen av och
layouten pa integritetspolicyns/integritetsmeddelandets forsta skikt bor vara sadan att de
registrerade far en tydlig 6versikt 6ver den information som finns om behandlingen av
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36.

37.

38.

deras personuppgifter och var/hur de kan finna denna utforliga information bland
policyns/meddelandets olika skikt. Det ar ocksa viktigt att den information som ges i de
olika skikten i ett skiktat meddelande ar konsekvent och att inte motstridig information
ges.

Nar det galler innehallet i en personuppgiftsansvarigs forsta tillvagagangssatt for att
informera  registrerade inom ramen for en skiktad metod (dvs. den
personuppgiftsansvariges forsta relation med den registrerade) eller innehallet i det férsta
skiktet i skiktade integritetspolicyer/integritetsmeddelanden, rekommenderar artikel 29-
arbetsgruppen att det forsta skiktet/férfarandet inkluderar uppgifter om behandlingens
andamal, den personuppgiftsansvariges identitet och en beskrivning av den registrerades
rattigheter. (Vidare bor den registrerade direkt uppmarksammas pa sadan information vid
den tidpunkt da personuppgifterna samlas in, exempelvis genom att informationen visas
nar den registrerade fyller i ett onlineformular.) Vikten av att ge denna information pa
fornand harror sarskilt fran skal 3934, De personuppgiftsansvariga maste kunna pavisa
ansvarighet i fraga om vilken ytterligare information de beslutar att prioritera. Artikel 29-
arbetsgruppen anser darfor att aven det forsta skiktet/forfarandet, utdver den information
som anges ovan i denna punkt, bor innehalla information om den behandling som mest
paverkar den registrerade och sadan behandling som skulle kunna komma som en
overraskning for dem, i linje med rattviseprincipen. De registrerade bor darfér kunna forsta
av informationen i det forsta skiktet/forfarandet vilka konsekvenser behandlingen kommer
att fa for dem (se dven punkt 10 ovan).

| ett digitalt sammanhang kan de personuppgiftsansvariga, bortsett fran att ge skiktade
integritetspolicyer/integritetsmeddelanden online, aven valja att anvanda ytterligare
Oppenhetsverktyg (se fler exempel nedan) som ger skraddarsydd information till den
registrerade vilken sarskilt utformats for den registrerades position och de varor/tjanster
som den registrerade anvander. Det bor dock noteras att artikel 29-arbetsgruppen
rekommenderar att skiktade integritetspolicyer/integritetsmeddelanden anvands, men att
dock andra innovativa metoder far utvecklas och anvandas for att uppfylla
Oppenhetskraven.

Skiktad metod i en icke-digital miljé

En skiktad metod for att ge de registrerade 6ppenhetsinformation kan ocksa anvandas i
offline-/icke-digitala sammanhang (dvs. i den verkliga varlden som vid direktkontakt och
via telefon), dar de personuppgiftsansvariga kan anvanda flera olika forfaranden for att
forenkla tillhandahallandet av information. (Se aven punkterna 33-37 och 39-40 i fraga
om olika forfaranden for tillhandahallande av information.) Denna metod bor inte forvaxlas
med skiktade integritetspolicyer/integritetsmeddelanden. Oavsett vilka format som
anvands i den skiktade metoden rekommenderar artikel 29-arbetsgruppen att den
viktigaste informationen (se punkt 36 ovan) generellt sett bor ges i det forsta skiktet (dvs.
den personuppgiftsansvariges forsta relation med den registrerade). Denna information
innefattar uppgifter om behandlingens andamal, den personuppgiftsansvariges identitet

34 | skal 39 anges foljande i fraga om Gppenhetsprincipen: "Den principen galler framfor allt informationen till
registrerade om den personuppgiftsansvariges identitet och syftet med behandlingen samt ytterligare information for att
sOrja for en rattvis och 6ppen behandling for berdrda fysiska personer och deras ratt att erhalla bekréaftelse pa och
meddelande om vilka personuppgifter rérande dem som behandlas.”
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och den registrerades rattigheter samt information om de stérsta konsekvenserna av
behandlingen eller behandling som skulle kunna komma som en Overraskning for den
registrerade. Om den forsta kontakten med en registrerad sker via telefon skulle sddan
information exempelvis kunna ges under telefonsamtalet med den registrerade. En
sammanfattning av den information som kravs enligt artiklarna 13 eller 14 skulle
dessutom kunna ges pa andra satt, genom att en kopia av integritetspolicyn skickas per e-
post och/eller att den registrerade far en lank till den personuppgiftsansvariges skiktade
integritetspolicy/integritetsmeddelande online.

Push- och pullmeddelanden

Oppenhetsinformation kan ocksd ges via push- och pullmeddelanden. | push-
meddelanden ges dppenhetsinformation i realtid, medan pull-meddelanden innebar att
tillgang till information ges pa begaran, via Privacy Dashboards och "lar dig mer”-system.
Dessa mojliggdbr en mer anvandarcentrerad Oppenhetsrelaterad upplevelse for de
registrerade.

. Via en sekretesspanel kan de registrerade ta del av "integritetsinformation” och
ange sina integritetsrelaterade 6nskemal genom att tillata eller férhindra att deras
personuppgifter anvands pa vissa satt av tjansten i fraga. Detta ar sarskilt
anvandbart nar de registrerade anvander samma tjanst pa flera olika utrustningar,
eftersom det ger dem tillgang till och kontroll 6ver sina personuppgifter oavsett
hur de anvander tjansten. Genom att ge de registrerade mdjlighet att anpassa
sina sekretessinstallningar via en sekretesspanel kan man lattare individanpassa
integritetspolicyer/integritetsmeddelanden genom att endast ange de
behandlingstyper som ar relevanta for den registrerade. En sekretesspanel som
integreras i en tjansts befintliga struktur (t.ex. genom att samma utformning och
benamningar anvands som i resten av tjdnsten) ar att féredra, eftersom tillgangen
och anvandningen av tjansten da sakert blir intuitiv och anvandarna kan
uppmuntras att ta del av informationen pa samma satt som andra delar av
tjansten. Detta kan vara ett effektivt satt att visa att sekretessinformation ar en
nédvandig och integrerad del av en tjanst snarare an en lang lista med juridisk
jargong.

. Ett realtidsmeddelande anvands for att ge sarskild sekretessinformation pa ad
hoc-basis, nar det ar som viktigast att den registrerade laser informationen. Denna
metod ar anvandbar for att ge information vid flera olika tillfallen under
insamlingen av personuppgifter; den gor det lattare att dela upp informationen i
delar som de registrerade latt kan tillgodogdra sig och innebar att man i mindre
grad aberopar enskilda integritetspolicyer/integritetsmeddelanden som
innehaller svarbegriplig information utan kontext. Om en registrerad koper en
produkt online kan till exempel kortfattad information ges i popupmeddelanden i
anslutning till relevanta textfalt. | den information som ges bredvid ett falt dar den
registrerade ska ange sitt telefonnummer skulle det exempelvis kunna forklaras
att uppgifterna endast samlas in i kontaktsyfte gallande képet och att de endast
kommer att lamnas ut till leveranstjansten.
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Andra slags "lampliga atgéarder”

Med tanke pa den mycket stora tillgdngen till internet i EU och det faktum att de
registrerade kan ga ut pa natet nar som helst, fran flera olika platser och med olika
utrustning, sasom anges ovan, anser artikel 29-arbetsgruppen att elektroniska
integritetspolicyer/integritetsmeddelanden ar en "lamplig atgard” for att tillhandahalla
oppenhetsinformation om de personuppgiftsansvariga digitalt/online. Baserat pa
omstandigheterna kring insamlingen och behandlingen av uppgifterna kan dock en
personuppgiftsansvarig aven (eller alternativt dar den personuppgiftsansvarige inte finns
digitalt/online) anvanda andra férfaranden och format for att tillhandahalla informationen.
Andra satt for att ge information till de registrerade utifrdin de olika
personuppgiftsmiljoerna kan inkludera foljande satt som ar tillampliga pa relevant miljo
enligt nedan. Sdsom tidigare ndmnts kan de personuppgiftsansvariga tillampa en skiktad
metod om de valjer att anvanda en kombination av sddana metoder och samtidigt se till
att den allra viktigaste informationen (se punkterna 36 och 38) alltid ges i det forsta
forfarandet for att kommunicera med de registrerade.

a. Papperskopia/i pappersformat, till exempel nar avtal ingds per post: skriftliga
forklaringar, broschyrer, avtalsinformation, tecknade filmer, infografik eller
flédesschema.

b. Telefon: muntliga forklaringar av en fysisk person for att mojliggoéra interaktion och

svar pa fragor eller automatisk eller férinspelad information med alternativ att hora
mer utforlig information.

c. Skarmlos smart teknik/IoT, till exempel wi-fl-sparningsanalys: symboler, QR-koder,
rostaviseringar, skriftliga uppgifter i installationsanvisningar i pappersformat,
videor i digitala installationsanvisningar, skriftlig information om smart utrustning,
meddelanden per sms eller e-post, synliga paneler med information, allman
skyltning eller allmanna informationskampanijer.

d. Direktkontakt, till exempel svar pa opinionsundersdkningar, personlig registrering
till_en tjdnst: muntliga forklaringar eller skriftliga forklaringar som ges i
papperskopia eller i en skarmbild.

e. Realtid med CCTV-/drénarinspelning: synliga paneler med information, allman
skyltning, allmanna informationskampanjer eller tidnings-/medieannonser.

Information om profilering och automatiserat beslutsfattande

Information om férekomsten av automatiserat beslutsfattande, inbegripet profilering,
enligt artikel 22.1 och 22.4, samt meningsfull information om logiken bakom samt
betydelsen och de forutsedda foljderna av behandlingen fér den registrerade, utgér en del
av den obligatoriska information som maste lamnas till den registrerade enligt artiklarna
13.2 f och 14.2 g. Artikel 29-arbetsgruppen har tagit fram riktlinjer om automatiserat
individuellt beslutsfattande och profilering3s vilka det bér hanvisas till for ytterligare
vagledning om hur 6ppenhet bor tillampas just i fraga om profilering. Férutom de sarskilda
Oppenhetskrav som tilldmpas pa automatiserat beslutsfattande enligt artiklarna 13.2 f och
14.2 g, bor det noteras att kommentarerna i dessa riktlinjer om vikten av att informera de

35 Riktlinjer om automatiserat beslutsfattande och profilering enligt férordning (EU) 2016/679).
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44,

registrerade om foéljderna av behandlingen av deras personuppgifter, och den allmanna
principen att de registrerade inte bor bli dverraskade av att deras personuppgifter
behandlas, aven ar tillampliga pa profilering i allmanhet (inte bara pa sadan profilering
som avses i artikel 2236) som behandlingstyp3’.

Ovriga frégor - risker, bestammelser och skyddsatgérder

| skal 39 i dataskyddsférordningen hanvisas ocksa till tillhandahallande av viss information
som inte uttryckligen omfattas av artiklarna 13 och 14 (se utdrag fran skalet i punkt 28
ovan). Hanvisningen i detta skal om att de registrerade ska goras medvetna om risker,
bestdmmelser och skyddsatgarder vad betraffar behandlingen av personuppgifter har
koppling till en rad andra fragor. Bland dessa finns konsekvensbedémningar avseende
dataskydd. Sasom artikel 29-arbetsgruppen anger i sina riktlinjer om
konsekvensbeddmning avseende dataskydd3® far de personuppgiftsansvariga évervaga
att offentliggéra konsekvensbeddmningen (eller delar av denna), for att skapa tillit till
behandlingsatgarderna och visa Oppenhet och ansvarighet. De maste dock inte
offentliggéra den. Vidare kan anslutning till en uppférandekod (sasom anges i artikel 40)
anvandas for att visa 6ppenhet, eftersom uppférandekoder kan upprattas for att ange att
dataskyddsforordningen tillampas nar det galler rattvis och 6ppen behandling, information
till allménheten och de registrerade, information till och skydd av barn och sa vidare.

En annan viktig fraga nar det galler 6ppenhet ar inbyggt dataskydd och dataskydd som
standard (enligt kraven i artikel 25). Dessa principer innebar att de
personuppgiftsansvariga ska ta med uppgiftsskyddshansyn i sina behandlingsatgarder och
system fran grunden, snarare an att beakta uppgiftsskydd i sista stund for att félja kraven.
| skal 78 hanvisas till personuppgiftsansvariga som vidtar atgarder som uppfyller kraven
om inbyggt dataskydd och dataskydd som standard, inbegripet dtgarder som handlar om
Oppenhet om personuppgifternas syfte och behandling.

Frdgan om gemensamt personuppgiftsansvariga handlar ocksd om att gora de
registrerade medvetna om risker, bestimmelser och skyddsatgarder. Enligt artikel 26.1
maste gemensamt personuppgiftsansvariga faststélla sitt respektive ansvar for att fullgoéra
skyldigheterna enligt dataskyddsforordningen pa ett 6ppet satt, sarskilt vad galler den
registrerades utOvande av sina rattigheter och skyldigheterna att tillhandahalla den
information som avses i artiklarna 13 och 14. Enligt artikel 26.2 ska det vasentliga
innehallet i arrangemanget mellan de personuppgiftsansvariga goras tillgangligt fér den
registrerade. Med andra ord maste det vara fullstandigt klart for den registrerade vilken
personuppgiftsansvarig som han eller hon kan kontakta om han eller hon avser att utéva
en eller flera av sina rattigheter enligt dataskyddsforordningens®.

36 Detta ar tillampligt pa beslutsfattande som enbart baseras pa automatiserad behandling, inbegripet profilering, vilket
har rattsverkan pa den registrerade eller pa ett liknande séatt paverkar honom eller henne vasentligt.

37 | skal 60, som ar relevant i detta avseende, anges foljande: "Dessutom boér den registrerade informeras om
férekomsten av profilering samt om konsekvenserna av sadan profilering.”

38 Riktlinjer om konsekvensbeddémning avseende dataskydd och faststallande av om behandlingen "sannolikt leder till
en hog risk” i den mening som avses i férordning (EU) 2016/679,WP248 rev.1.

39 | artikel 26.3 anges det att den registrerade far utéva sina rattigheter enligt dataskyddsforordningen med avseende
pa och emot var och en av de personuppgiftsansvariga, oavsett formerna for det arrangemang som avses i punkt 26.1.
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Information om ytterligare behandling

45.

46.

47.

Bade artikel 13 och artikel 14 innehaller en bestdmmelse*® om att en
personuppgiftsansvarig maste informera den registrerade om den avser att behandla
personuppgifterna for andra &ndamal an det for vilket uppgifterna samlades in. | sddana
fall ska den personuppgiftsansvarige "fére denna ytterligare behandling ge den
registrerade information om detta andra syfte samt ytterligare relevant information enligt
punkt 2”. Genom dessa bestammelser verkstalls framfor allt principen i artikel 5.1 b om
att personuppgifter ska samlas in "for sarskilda, uttryckligt angivna och berattigade
andamal och inte senare behandlas pa ett satt som ar oférenligt med dessa andamal”42,
Enligt den andra delen av artikel 5.1 b ska ytterligare behandling fér arkivandamal av
allmant intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska
andamal i enlighet med artikel 89.1 inte anses vara ofdrenlig med de ursprungliga
andamalen. Om personuppgifter behandlas ytterligare for &ndamal som ar férenliga med
de ursprungliga dndamalen (se artikel 6.442) ar artiklarna 13.3 och 14.4 tillampliga.
Kraven i dessa artiklar om att en registrerad maste informeras om ytterligare behandling
stoder standpunkten i dataskyddsforordningen att en registrerad rimligen kan forvanta sig
vid tidpunkten for inhamtandet av personuppgifter och i samband med detta att en
uppgiftsbehandling fér detta dndamal kan komma att ske43. Med andra ord boér en
registrerad inte bli 6verraskad dver det &ndamal for vilket personuppgifterna behandlas.

| den man som artiklarna 13.3 och 14.4 avser tillhandahallande av "ytterligare relevant
information enligt punkt 2" kan de vid forsta anblicken tolkas sd att de ger ett visst
utrymme for den personuppgiftsansvarige att bedéma i vilken utstrackning och vilken
sarskild kategori av information i den relevanta punkten 2 (dvs. artiklarna 13.2 eller 14.2
enligt vad som ar tillampligt) som bor tillhandahallas den registrerade. (I skal 61 betecknas
detta som "annan nddvéandig information”.) Standardregeln ar dock att all sadan
information som anges i namnda delpunkt bor ges till den registrerade forutom om en eller
flera kategorier av informationen inte finns eller inte ar tillampliga.

Artikel 29-arbetsgruppen rekommenderar att de personuppgiftsansvariga, for att
sakerstdlla  Oppenhet, rattvisa och ansvar, bdér Overvaga att i sina
integritetspolicyer/integritetsmeddelanden  informera de registrerade om den
forenlighetsanalys som gors enligt artikel 6.444, i fall dar en annan rattslig grund an
samtycke eller nationell ratt/EU-ratt aberopas for det nya andamalet med behandlingen.
(Det vill sdga en forklaring av hur behandlingen for det eller de andra &ndamalen ar forenlig

40 | artiklarna 13.3 och 14.4, som ar identiska.

41 Se t.ex. skalen 47, 50, 61, 156 och 158 samt artiklarna 6.4 och 89.

42 | artikel 6.4 anges, pa ett icke-uttdmmande satt, de faktorer som ska beaktas for att faststalla huruvida behandling
for andra andamal ar forenlig med det d&ndamal for vilket personuppgifterna ursprungligen samlades in, namligen
kopplingen mellan &ndamalen, det sammanhang inom vilket personuppgifterna har samlats in, personuppgifternas art
(sarskilt huruvida sarskilda kategorier av personuppgifter eller personuppgifter om féllande domar i brottmal och
Overtradelser behandlas), eventuella konsekvenser for de registrerade nar det galler den planerade ytterligare
behandlingen och férekomsten av lampliga skyddsatgarder.

43 Skalen 47 och 50.

44 Se aven skal 50.
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48.

med det ursprungliga dndamalet.) Skalet till detta ar att de registrerade ska fa mojlighet
att bedoma forenligheten av den ytterligare behandlingen och de skyddsatgarder som
vidtas samt besluta huruvida de ska utdva sina rattigheter, till exempel ratten till
begransning av behandlingen eller ratten att invanda mot behandling4s. | fall dar de
personuppgiftsansvariga valjer att inte ta med sadan information i sina
integritetspolicyer/integritetsmeddelanden, rekommenderar artikel 29-arbetsgruppen att
de klargor for de registrerade att de kan erhalla informationen pa begéaran.

Fragan om tidpunkt ar kopplad till den registrerades utévande av sina rattigheter. Sdsom
betonas ovan ar tillhandahallande av information i god tid en viktig del i dppenhetskraven
enligt artiklarna 13 och 14 och har nara anknytning till begreppet rattvis behandling.
Information som ror ytterligare behandling maste ges "fore denna ytterligare behandling”.
Artikel 29-arbetsgruppen anser att en rimlig tid bor g& mellan underrattelsen och
behandlingens bdrjan i stallet for att behandlingen inleds direkt efter att den registrerade
underrattats. P& sa satt kan de registrerade utnyttja de praktiska fordelarna med
Oppenhetsprincipen, genom att de far en verklig mojlighet att 6vervaga (och eventuellt
utdva sina rattigheter med avseende pa) den ytterligare behandlingen. Vad som ar en rimlig
tid kommer att bero pd omstandigheterna i det sarskilda fallet. Rattviseprincipen innebar
att ju mer inkréktande (eller mindre véntad) den ytterligare behandlingen ar, ju langre bor
perioden vara. P4 samma satt innebar ansvarsprincipen att de personuppgiftsansvariga
bor kunna visa pa vilket satt deras val av tidpunkt for tillhandahallandet av denna
information ar motiverad sett till omstandigheterna och pa vilket satt tidpunkten pa det
hela taget ar rattvis for de registrerade. (Se aven tidigare kommentarer i fraga om
faststallande av rimliga tidsramar i punkterna 30-32 ovan.)

Visualiseringsverktyg

49.

50.

Vad som ar viktigt ar att 6ppenhetsprincipen i dataskyddsférordningen inte enbart ska
verkstdllas genom spraklig kommunikation (oavsett muntlig eller skriftlig). Enligt
dataskyddsférordningen ska visualiseringsverktyg anvandas dar sa ar lampligt (framfor allt
symboler, certifieringsmekanismer samt sigill och markningar for dataskydd). Enligt skal
5846 ar det sarskilt viktigt att sddan information som riktar sig till allménheten eller till de
registrerade finns att tillga online47.

Symboler

Enligt skal 60 far information tillhandahallas till de registrerade "kombinerad” med
standardiserade symboler, vilket darmed mojliggor en flerskiktsstrategi. Symboler bor dock
inte rent av ersatta sadan information som ar nédvandig for de registrerades utévande av
sina rattigheter, och de bor inte heller anvdndas som ett substitut for att den

45 Sasom anges i skal 63 kommer en registrerad pa sa satt att kunna utéva réatten till tillgang, for att vara medveten om
att behandling sker och kunna kontrollera att den ar laglig.

46

"Denna information kan ges elektroniskt, exempelvis pa en webbplats, nar den riktas till allmadnheten. Detta ar sarskilt
relevant i situationer dar mangden olika aktdrer och den tekniska komplexiteten gor det svart for den registrerade
att veta och forsta om personuppgifter som rér honom eller henne samlas in, vem som gor det och for vilket syfte,
exempelvis i fraga om reklam pa natet.”

47 De personuppgiftsansvariga bor i detta avseende ta hansyn till registrerade med synnedsattning (t.ex. personer med
rod-gron fargblindhet).
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51.

52.

53.

personuppgiftsansvarige ska fullgdra sina skyldigheter enligt artiklarna 13 och 14. Enligt
artikel 12.7 far sddana symboler anvandas pa foljande satt:

"Den information som ska tillhandahallas de registrerade i enlighet med artiklarna
13 och 14 far tillhandahallas kombinerad med standardiserade symboler fér att
ge en éverskadlig, begriplig, lattldst och meningsfull éverblick éver den planerade
behandlingen. Om sadana symboler visas elektroniskt ska de vara
maskinlasbara.”

Det som anges i artikel 12.7, namligen "Om sadana symboler visas elektroniskt ska de
vara maskinldsbara”, innebar att det kan finnas situationer dd symboler inte avser
elektronisk visning4s, till exempel symboler for fysiskt pappersarbete, loT-utrustning eller
loT-produktférpackning, meddelanden pa offentliga platser om wi-fi-sparning, QR-koder
och meddelanden via CCTV.

Det framgar tydligt att syftet med symboler ar att 6ka 6ppenheten gentemot de registrerade
genom att eventuellt minska behovet av stora mangder skriftlig information till dem.
Anvandbarheten av symboler for att delge de registrerade sadan information som avses i
artiklarna 13 och 14 pd ett andamalsenligt satt ar dock beroende av att det finns
standardiserade symboler/bilder som anvands Overallt och erkanns i hela EU som
stenografi for sadan information. | detta avseende ger dataskyddsférordningen
kommissionen ansvaret att ta fram en kod for symboler, men i slutdndan ar det Europeiska
dataskyddsstyrelsen som, antingen pa kommissionens begéran eller sjadlvmant, far avge
ett yttrande om sadana symboler till kommissionen4®. Artikel 29-arbetsgruppen anser att
en kod for symboler bor tas fram utifrdn en evidensbaserad strategi i linje med skal 166
och att omfattande forskning maste goras, fore sddan standardisering, i samarbete med
industrin och allmanheten i frdga om andamalsenligheten med symboler i detta avseende.

Certifieringsmekanismer, sigill och mérkningar

Forutom standardiserade symboler féreskrivs i dataskyddsférordningen (artikel 42) aven
anvandning av certifieringsmekanismer for dataskydd samt sigill och markningar for
dataskydd som syftar till att visa att de personuppgiftsansvarigas eller

48 | dataskyddsforordningen ges ingen definition av "maskinldsbara” men i skal 21 i direktiv 2013/37/EU definieras
"maskinlasbart format” pa foljande satt:

"ett filformat som &r strukturerat pa ett sadant sétt att datorprogram enkelt kan identifiera, kdnna igen och extrahera
specifika uppgifter i den. Maskinldsbara data &r data kodade i filer som ar strukturerade i ett maskinlésbart format.
Maskinlasbara format kan vara Oppna eller proprietdara; de kan, men behdver inte, vara formella standarder.
Handlingar bér inte anses vara i maskinlasbart format om de ar kodade i ett filformat som begrdansar automatisk
behandling pa grund av att data inte alls, eller endast med svarighet, kan extraheras fran dessa handlingar.
Medlemsstaterna bér, nédr sa ar lampligt, uppmuntra anvandningen av éppna, maskinldsbara format.”

49 Enligt artikel 12.8 ska kommissionen ges befogenhet "att anta delegerade akter i enlighet med artikel 92 for att
faststélla vilken information som ska visas med hjélp av symboler och férfaranden for att tillhandahalla saddana
symboler”. Skal 166 (som handlar om delegerade akter fran kommissionen i allmanhet) ges i upplysningssyfte och
anger att kommissionen maste genomfoéra lampliga samrad under sitt férberedande arbete, inklusive pa expertniva.
Europeiska dataskyddsstyrelsen har dock ocksa en viktig radgivande roll nar det galler standardisering av symboler,
eftersom det i artikel 70.1 r anges att den ska avge ett yttrande till kommissionen om symboler, pa eget initiativ eller
pa kommissionens begéaran i forekommande fall.
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personuppgiftsbitradenas behandling ar férenlig med dataskyddsférordningen och 6ka
insynen for de registrerades. Artikel 29-arbetsgruppen kommer att utfarda riktlinjer om
certifieringsmekanismer i sinom tid.

Utévande av de registrerades rattigheter

54, Oppenhet innebar tre skyldigheter for de registrerade vad betréaffar de registrerades
rattigheter enligt dataskyddsférordningens?:

. Att informera de registrerade om deras rattigheters2 (enligt kraven i artiklarna 13.2
b och 14.2 c).
. Att iaktta 6ppenhetsprincipen (dvs. i fraga om kommunikationens kvalitet enligt

artikel 12.1) vid kommunikation med de registrerade om deras rattigheter enligt
artiklarna 15-22 och artikel 34.

. Att underlatta utbvandet av de registrerades rattigheter i enlighet med artiklarna
15-22.
55. Kraven i dataskyddsforordningen nar det galler utévandet av dessa rattigheter och den typ

av information som kravs syftar till att de registrerade ska fa en vasentlig méjlighet att
havda sina rattigheter och stalla de personuppgiftsansvariga till svars for behandlingen av
deras personuppgifter. | skal 59 betonas att forfaranden boér faststallas "som gér det
lattare for registrerade att utdva sina réttigheter” och att den personuppgiftsansvarige
aven bor "tillhandahalla hjdlpomedel fér elektroniskt ingivna framstéliningar, sarskilt i fall
da  personuppgifter  behandlas  elektroniskt”. Det forfarande som en
personuppgiftsansvarig faststaller for att de registrerade ska kunna utdva sina rattigheter
bor vara lampligt sett till omfattningen och typen av det forhdllande och den interaktion
som finns mellan den personuppgiftsansvarige och den registrerade. En
personuppgiftsansvarig kan darfor vilja faststalla ett eller flera olika forfaranden for
utévandet av rattigheter vilka aterspeglar de olika satt pa vilka de registrerade interagerar
med den personuppgiftsansvarige.

Exempel

En vardleverantdr anvander sig av ett elektroniskt formular pa sin webbplats och
pappersformuldr i  vardklinikernas  receptioner, for att underlatta
atkomstforfragningar rérande personuppgifter saval online som personligen.
Vardleverant6ren erbjuder dessa forfaranden men godtar fortfarande forfragningar
som ingetts pa annat satt (t.ex. per brev och via e-post) och tillhandahaller en
sarskild kontaktpunkt (som man kan fa dtkomst till via e-post och telefon) for att de
registrerade ska kunna utdva sina rattigheter.

50 Se héanvisningen i skal 100.

51 Enligt avsnittet "Insyn och villkor” i dataskyddsférordningen om kapitlet "Den registrerades rattigheter” (kapitel lll,
avsnitt 1, artikel 12).

52 Ratt till tillgang, rattelse, radering och begransning av behandling, ratt att invdnda mot behandling och ratt till

dataportabilitet.
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Undantag fran skyldigheten att l&mna information

56.

57.

Undantag till artikel 13

Undantag till den personuppgiftsansvariges skyldigheter enligt artikel 13 kan endast goras
i fall dar personuppgifterna har inhamtats direkt fran den registrerade "om och i den man
den registrerade redan forfogar éver informationen”s3. Ansvarsprincipen innebar att de
personuppgiftsansvariga maste visa (och dokumentera) vilken information de registrerade
redan har, hur och nar de fick den samt att inga andringar har gjorts i informationen vilka
skulle gora den inaktuell. Anvandningen av frasen "i den man” i artikel 13.4 klargor att den
personuppgiftsansvarige, aven om den registrerade redan har fatt vissa kategorier av den
information som anges i artikel 13, fortfarande ar skyldig att komplettera informationen
att sakerstalla att den registrerade nu har all den information som avses i artikel 13.1
och 13.2. Nedan foljer ett exempel pa basta praxis nar det galler den begréansade tolkning

for

som bor goras av undantaget i artikel 13.4.

Exempel

En privatperson tecknar sig for en e-posttjanst och far all den information som kravs
i artikel 13.1 och 13.2 vid tecknandet. Sex mdnader senare aktiverar den
registrerade en snabbmeddelandefunktion som ar kopplad till tjgnsten via e-
postleverantéren och anger sitt telefonnummer for detta syfte. E-postleverantdren
ger den registrerade en del av den information som kravs enligt artikel 13.1 och
13.2 om behandling av telefonnummer (t.ex. andamal och rattslig grund for
behandling, mottagare och lagringstid) men inte annan information som den
registrerade fick sex manader tidigare och som inte har &ndrats sedan dess (t.ex.
identitet och kontaktuppgifter for den personuppgiftsansvarige och
dataskyddsombudet, information om den registrerades rattigheter och ratten att
inge klagomal till relevant tillsynsmyndighet). Enligt basta praxis bor dock all
information ges igen till den registrerade, men den registrerade bér ocksa med
latthet kunna se vilken information som &r ny. Den nya behandlingen med
anledning av snabbmeddelandetjansten kan paverka den registrerade pa ett
sadant satt att han eller hon skulle behdéva utéva en rattighet som han eller hon
glomt bort, eftersom information om denna gavs sex manader tidigare. Genom att
den registrerade far all information igen blir det lattare att sakerstalla att den
registrerade fortfarande ar valinformerad om hur personuppgifterna anvands och
om sina rattigheter.

Undantag till artikel 14

Till

De

artikel 14 finns manga fler undantag till den personuppgiftsansvariges
informationsskyldighet i fall dar personuppgifter inte har erhallits fran den registrerade.
ssa undantag bor som en allman regel tolkas och tilldmpas pa ett snavt satt. Bortsett

53 Artikel 13.4.
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frdn saddana situationer dar den registrerade redan férfogar 6ver informationen i fraga
(artikel 14.5 a) ges aven foljande undantag i artikel 14.5:

o Tillhandahallandet av sadan information ar omdjligt eller skulle medféra en
oproportionell anstrangning, sarskilt for behandling for arkivdndamal av allmant
intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska
andamal, eller fall dar det skulle gora det omdgjligt att uppfylla eller avsevart
forsvara uppfyllandet av malen.

. Erhallande eller utlAmnande av personuppgifter féreskrivs genom EU-ratten eller
nationell ratt som den personuppgiftsansvarige omfattas av och som faststaller
lampliga atgarder for att skydda den registrerades berattigade intressen.

. Tystnadsplikt (inbegripet andra lagstadgade sekretessforpliktelser) enligt nationell
ratt eller EU-ratt innebar att personuppgifterna maste forbli konfidentiella.

Visar sig vara oméjligt, oproportionell anstrdngning och avsevart férsvarande av

uppfyllandet av malen

58.

59.

| artikel 14.5 b anges tre olika situationer dar skyldigheten att tillhandahalla sddan
information som avses i artikel 14.1, 14.2 och 14.4 upphavs:

(i) Dar det visar sig vara omdjligt (sarskilt for behandling for arkivindamal,
vetenskapliga/historiska forskningsandamal eller statistiska andamal).
(i) Dar det skulle medféra en oproportionell anstrangning (sarskilt nar det galler

behandling for arkivindamal, vetenskapliga/historiska forskningsdndamal eller
statistiska andamail).

(iii) Dar tillhandahallandet av informationen enligt artikel 14.1 skulle gora det omojligt
eller avsevart forsvara uppfyllandet av malen med behandlingen.

"Visar sig vara oméjligt”

Den situation dar det "visar sig vara omdjligt” enligt artikel 14.5 b att tillhandahalla
informationen ar en "allt eller inget”-situation, eftersom nagot antingen ar omojligt eller
inte; det finns inga grader av omdjlighet. Om en personuppgiftsansvarig avser att dberopa
detta undantag maste den darfor visa vilka faktorer som faktiskt hindrar den fran att ge
informationen i fraga till de registrerade. Om de faktorer som orsakade denna "omdjlighet”
inte langre foreligger efter en viss tid och det blir mojligt att tillhandahalla de registrerade
informationen, boér den personuppgiftsansvarige gora detta utan dréjsmal. | praktiken
kommer det att finnas mycket fa situationer dar en personuppgiftsansvarig kan visa att
det faktiskt ar omojligt att tillhandahalla informationen till de registrerade. Detta visas i
foljande exempel.

Exempel

En registrerad tecknar sig for en abonnemangstjanst pa natet som man betalar for i
efterskott. Efter registreringen inhamtar den personuppgiftsansvarige kredituppgifter
om den registrerade fran ett kreditupplysningsforetag for att avgdra om tjansten ska
tillhandahallas eller inte. Den personuppgiftsansvarige har som regel att informera

registrerade om att kredituppgifterna har inhamtats inom tre manader, i enlighet med
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60.

61.

62.

artikel 14.3 a. Den registrerades adress och telefonnummer finns dock inte i de
allmanna registren (den registrerade bor i sjalva verket utomlands). Den registrerade
angav aldrig nagon e-postadress nar han eller hon registrerade sig for tjansten
alternativt en felaktig e-postadress. Den personuppgiftsansvarige inser att det inte
finns nagra majligheter att ta direktkontakt med den registrerade. | detta fall kan dock
den personuppgiftsansvarige informera om att kreditupplysning har tagits via sin
webbplats, innan registreringen sker. Det skulle vara omgjligt att ge information enligt
artikel 14 i detta fall.

Omodjlighet att meddela uppgifternas kélla

| skal 61 anges foljande: "Om personuppgifternas ursprung inte kan meddelas den
registrerade pa grund av att olika kéllor har anvénts, bér allmén information ges.” Kravet
att de registrerade ska fa information om personuppgifternas kélla kan endast upphéavas
da detta ar omojligt eftersom samtliga personuppgifter fér en och samma registrerad
person inte kan hdmtas fran en viss kalla. Detta krav kan inte upphévas enbart eftersom
en personuppgiftsansvarig har upprattat en databas med personuppgifter for flera
registrerade utifran mer an en kélla, om det &r mojligt (om &an tidskrdvande eller
modosamt) att faststalla den kalla fran vilken samtliga personuppgifter for de registrerade
har hamtats. Med tanke pa kraven om inbyggt dataskydd och dataskydd som standards4
bor dppenhetsmekanismer integreras i behandlingssystemen fran boérjan, sa att alla kallor
till personuppgifter som mottagits av en organisation kan sparas och sparas tillbaka till
kallan nar som helst under uppgiftsbehandlingen (se punkt 43 ovan).

Oproportionell anstrdngning

Enligt artikel 14.5 b kan "oproportionell anstrangning” ocksa vara tillampligt, precis som
"visar sig vara omojligt”, sarskilt for behandling "fér arkivandamal av allmént intresse,
vetenskapliga eller historiska forskningséndamal eller statistiska andamal i enlighet med
artikel 89.1". | skal 62 hanvisas aven till fall dar det skulle medféra oproportionella
anstrangningar att tillhandahalla den registrerade informationen, och vidare anges att
antalet registrerade, uppgifternas alder och lampliga skyddsatgarder bor beaktas i detta
avseende. Med tanke pa den tonvikt som laggs i skal 62 och artikel 14.5 b vid arkiv- och
forskningsdndamal och statistiska andamal nar det galler tilldmpningen av detta
undantag, anser artikel 29-arbetsgruppen att undantaget inte bér aberopas rutinmassigt
av de personuppgiftsansvariga som inte behandlar personuppgifter fér arkivandamal av
allmant intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska
andamal. Artikel 29-arbetsgruppen betonar att villkoren i artikel 89.1 fortfarande maste
foljas och att tillhandahallandet av informationen maste medféra en oproportionell
anstrangning, i fall dar behandling gors fér dessa andamal.

Vid faststallande av vad som kan utgdra antingen en omdjlighet eller en oproportionell
anstrangning enligt artikel 14.5 b ar det viktigt att det inte finns nagra liknande undantag
enligt artikel 13 (i fall dar personuppgifter inhamtas fran den registrerade). Den enda
skillnaden mellan den situation som avses i artikel 13 respektive artikel 14 ar att
personuppgifter inte inhdmtas fran den registrerade i den sistnAmnda artikeln. Oméjlighet

54 Artikel 25.

Sida 29 av 39




63.

64.

eller oproportionell anstrangning uppstar darmed vanligtvis vid omstandigheter som inte
ar tillampliga om personuppgifterna inhamtas fran den registrerade. Omojligheten eller
den oproportionella anstrangningen maste med andra ord ha direkt koppling till det faktum
att personuppgifterna har erhallits fran annat hall &n fran den registrerade.

Exempel

Ett stort storstadssjukhus kraver att alla patienter for dagliga ingrepp, langre
sjukhusvistelser och lakarbestk ska fylla i ett patientinformationsformular dar
uppgifter om tvd "narmast anhoriga” ska anges. Med tanke pa det mycket stora antal
patienter som passerar sjukhuset varje dag skulle det medféra en oproportionell
anstrangning fran sjukhusets sida att varje dag tillhandahalla den information som
kravs enligt artikel 14 till alla de personer som har angetts som "nadrmast anhoériga” pa
de formular som patienterna har fyllt i.

De faktorer som avses i skal 62 ovan (antal registrerade, uppgifternas alder och lampliga
skyddsatgarder) kan visa vilka slags problem som medfér att en personuppgiftsansvarig
maste gora en oproportionell anstrangning for att delge de registrerade informationen
enligt artikel 14.

Exempel

Historieforskare som forsoker spara slaktlinjer via efternamn far indirekt ett stort
dataset avseende 20 000 registrerade. Datasetet inhdmtades dock for 50 ar
sedan, har inte uppdaterats sedan dess och innehaller inga kontaktuppgifter. Med
tanke pa datasetets storlek och framfor allt uppgifternas alder skulle det medfora
en oproportionell anstrangning for forskarna att foérsoka spara var och en av de

registrerade for att ge dem information enligt artikel 14.

Om en personuppgiftsansvarig avser att aberopa undantaget i artikel 14.5 b eftersom det
skulle medféra en oproportionell anstrangning att tillhandahalla informationen, bor den
personuppgiftsansvarige bedéma den anstrangning som kravs for att tillhandahalla
informationen till den registrerade och jamféra den med konsekvenserna och effekterna
for den registrerade om informationen inte tillhandahalls. Den personuppgiftsansvarige
bor dokumentera denna beddmning i dverensstammelse med sina ansvarsskyldigheter.
Enligt artikel 14.5 b maste den personuppgiftsansvarige i ett sddant fall vidta lampliga
atgarder for att skydda den registrerades rattigheter, friheter och beréattigade intressen.
Detta galler aven om en personuppgiftsansvarig kommer fram till att det visar sig vara
omojligt att tillhandahalla informationen eller att det sannolikt kommer att géra det
omojligt eller avsevart forsvara uppfyllandet av malen med behandlingen. En lamplig
atgard, sdsom anges i artikel 14.5 b, som de personuppgiftsansvariga alltid maste vidta ar
att gora uppgifterna tillgangliga fér allmanheten. De kan gora detta pa flera olika satt, till
exempel genom att offentliggdra informationen pa sin webbplats eller genom att aktivt
utannonsera informationen i en tidning eller pa affischer i sina lokaler. Andra atgarder som
kan vara lampliga, forutom att géra informationen tillganglig fér allmanheten, beror pa
omstandigheterna kring behandlingen men kan inbegripa féljande: att genomféra en
konsekvensbedémning avseende dataskydd, att anvanda sig av pseudonymisering av
uppgifterna, att minimera antalet insamlade uppgifter och lagringstiden samt att vidta
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65.

66.

tekniska och organisatoriska atgarder for att garantera en hog sdkerhetsniva. Dessutom
kan det finnas situationer dar en personuppgiftsansvarig behandlar personuppgifter som
inte innebar att den registrerade maste identifieras (t.ex. pseudonymiserade uppgifter). |
sadana fall kan artikel 11.1 ocksa vara relevant eftersom det dar anges att den
personuppgiftsansvarige inte ska vara tvungen att bevara, forvarva eller behandla
ytterligare information for att identifiera den registrerade enbart for att fdélja
dataskyddsférordningen.

Avsevart férsvarande av uppfyllandet av malen

Artikel 14.5 b avser en sista situation dar en personuppgiftsansvarigs tillhandahallande av
information till den registrerade enligt artikel 14.1 kan gora det omdjligt eller avsevart
forsvara uppfyllandet av malen med behandlingen. For att kunna dberopa detta undantag
maste de personuppgiftsansvariga visa att malen med behandlingen skulle ga forlorade
om enbart sadan information som avses i artikel 14.1 skulle tillhandahallas. Ett
aberopande av denna aspekt av artikel 14.5 b forutsatter i synnerhet att uppgifterna
behandlas med respekt for samtliga principer i artikel 5 och framfor allt att behandlingen
av personuppgifterna under alla omstandigheter ar rattvis och baseras pa en réattslig grund.

Exempel

Bank A omfattas av ett tvingande krav enligt penningtvattslagstiftningen att
rapportera misstankt aktivitet pa bankkonton vid banken till relevant
ekobrottsmyndighet. Bank A far information fran bank B (som finns i en annan
medlemsstat) att en kontoinnehavare har begart 6verforing av pengar till ett annat
konto vid bank A, vilket verkar misstanksamt. Bank A éverlamnar uppgifterna om
kontoinnehavaren och den misstankta verksamheten till relevant
ekobrottsmyndighet. Enligt gallande penningtvattslagstiftning ar det straffbart for
en anmalande bank att "tipsa” kontoinnehavaren om att han eller hon kan vara
foremal for en utredning. Artikel 14.5 b ar tillamplig i en sadan situation eftersom
det avsevart skulle forsvara uppfyllandet av malen med lagstiftningen, daribland
forebyggande av "tipsning”, om den registrerade (kontoinnehavaren hos bank A)
skulle fa information enligt artikel 14 om behandling av hans eller hennes
personuppgifter som mottagits av bank B. Allman information bor dock ges till
samtliga kontoinnehavare hos bank A nar de Oppnar ett konto om att deras
personuppgifter far behandlas i syfte att bekdmpa penningtvatt.

Erhallande eller utldmnande av uppgifter foreskrivs uttryckligen i lag

Enligt artikel 14.5 ¢ galler inte informationskraven i artikel 14.1, 14.2 och 14.4 i den man
som erhallandet eller utldmnandet av uppgifter “uttryckligen féreskrivs genom
unionsréatten eller genom en medlemsstats nationella rétt som den registrerade omfattas
av”. Detta undantag gors beroende pa den lag som faststéller "ldmpliga atgarder fér att
skydda den registrerades beréattigade intressen”. En sadan lag maste direkt avse den
personuppgiftsansvarige som bodr omfattas av ett obligatoriskt krav i fraga om erhallande
eller utlamnande. De personuppgiftsansvariga maste darfor kunna visa pa vilket satt lagen
i fraga ar tillamplig for dem och att de darmed maste antingen erhalla eller utlamna
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personuppgifterna i fraga enligt denna. Det ar upp till unionen eller medlemsstaterna att
utforma lagen pa ett sddant satt att den faststaller "Idmpliga atgarder fér att skydda den
registrerades beréttigade intressen”. Darfér bor den personuppgiftsansvarige sakerstalla
(och kunna visa) att erhallandet eller utlAmnandet av personuppgifter dverensstdmmer
med dessa atgarder. Vidare bor den personuppgiftsansvarige klargora for de registrerade
att personuppgifter erhdlls och utldmnas i enlighet med lagen i fraga, om inget rattsligt
forbud finns som hindrar den personuppgiftsansvarige fran att gora detta. Detta ar i linje
med skal 41 i dataskyddsférordningen dar det anges att en rattslig grund eller
lagstiftningsatgard bor vara tydlig och precis och att dess tillampning bor vara forutsagbar
for personer som omfattas av den, i enlighet med rattspraxis vid EU-domstolen och
Europeiska domstolen for de manskliga rattigheterna. Artikel 14.5 c tillampas dock inte
om den personuppgiftsansvarige maste erhalla personuppgifter direkt fran den
registrerade, i vilket fall artikel 13 ar tillamplig. | detta fall ar den personuppgiftsansvarige
enligt dataskyddsfoérordningen endast befriad fran skyldigheten att tillhandahalla den
registrerade information om behandlingen genom undantaget i artikel 13.4 (dvs. om och i
den man den registrerade redan forfogar 6ver informationen). Sdsom anges i punkt 68
nedan far medlemsstaterna ocksd infora nationella lagstiftningsatgarder, i enlighet med
artikel 23, om ytterligare sarskilda begransningar av ratten till insyn enligt artikel 12 och
ratten till information enligt artiklarna 13 och 14.

Exempel

En skattemyndighet omfattas av ett tvingande krav enligt nationell ratt att erhalla
uppgifter fran arbetsgivare om arbetstagarnas loner. Personuppgifterna erhalls inte
fran de registrerade och darfor omfattas skattemyndigheten av kraven i artikel 14.
Eftersom skattemyndighetens erhallande av personuppgifter fran arbetsgivarna
uttryckligen faststalls i lag ar informationskraven i artikel 14 inte tillampliga pa
skattemyndigheten i detta fall.

Konfidentialitet pa grund av sekretessforpliktelser

| artikel 14.5 d ges ett undantag till informationskravet for personuppgiftsansvariga i fall
dar "personuppgifterna maste férbli konfidentiella till folid av tystnadsplikt enligt
unionsratten eller medlemsstaternas nationella rétt, inbegripet andra lagstadgade
sekretessforpliktelser”. Om en personuppgiftsansvarig avser att aberopa detta undantag
maste den personuppgiftsansvarige kunna visa att undantaget kan tillampas och att
tystnadsplikten direkt avser den personuppgiftsansvarige, vilket gor att all sadan
information som anges i artikel 14.1, 14.2 och 14.4 inte kan tillhandahallas den
registrerade.

Exempel

En lakare (personuppgiftsansvarig) har tystnadsplikt gallande patienters medicinska
uppgifter. En patient (gentemot vilken tystnadsplikten galler) ger lakaren
halsoinformation om en genetisk sjukdom, som nagra av hennes néara slaktingar ocksa
har. Patienten ger aven lakaren vissa personuppgifter om de slaktingar (de

registrerade) som har samma sjukdom. Lakaren maste inte ge slaktingarna sadan
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information som avses i artikel 14, eftersom undantaget i artikel 14.5 d ar tillampligt.
Om lakaren skulle ge information enligt artikel 14 till slaktingarna skulle han bryta mot
sin tystnadsplikt gentemot patienten.

Begrénsningar av de registrerades rattigheter

68.

69.

| artikel 23 anges att medlemsstaterna (eller EU) ska lagstifta om ytterligare begransningar
av tillAmpningsomradet for de registrerades rattigheter i frdga om insyn och de
registrerades materiella rattigheter?® om sadana atgarder vidtas med respekt for
andemeningen i de grundlaggande rattigheterna och friheterna och ar nédvandiga och
proportionella for att sadkerstalla de tio mal som anges i artikel 23.1 a-j. Om sadana
nationella atgarder antingen inskranker de registrerades sarskilda rattigheter eller de
allménna  insynsskyldigheterna, som i annat fall skulle tilldampas pa
personuppgiftsansvariga enligt dataskyddsforordningen, bor de personuppgiftsansvariga
kunna visa pa vilket satt den nationella bestammelsen ar tillamplig. Sdsom anges i artikel
23.2 h maste lagstiftningsatgarden inbegripa en bestimmelse om de registrerades ratt att
bli informerade om begransningen, savida detta inte kan inverka menligt pa
begransningen. | linje med detta och med rattviseprincipen bdér de
personuppgiftsansvariga ocksa informera de registrerade om att de aberopar (eller
kommer att aberopa, om en sarskild rattighet utévas av de registrerade) en sadan nationell
lagstiftningsbegrénsning av de registrerades rattigheter eller av 6ppenhetsskyldigheten,
sévida detta inte skulle inverka menligt pa lagstiftningsbegransningen. Oppenhet innebar
darfor att de personuppgiftsansvariga i forhand ska ge information till de registrerade om
deras rattigheter och eventuella begransningar av dessa som de personuppgiftsansvariga
avser att dberopa, sa att de registrerade inte blir dverraskade dver en pastadd begransning
av en sarskild rattighet nar de forsdker utéva denna gentemot de personuppgiftsansvariga.
Nar det galler pseudonymisering och uppgiftsminimering, och i den man som de
personuppgiftsansvariga avser att aberopa artikel 11 i dataskyddsforordningen, har artikel
29-arbetsgruppen tidigare slagit fast i yttrande 3/2017%6 att artikel 11 i
dataskyddsforordningen "bor tolkas som ett satt att genomféra en 'genuin' minimering av
uppgifter, men utan att hindra utdvandet av den registrerades rattigheter” och att
utdévandet av dessa rattigheter "ska mojliggdras med hjalp av 'kompletterande uppgifter'
som tillhandahallits av den registrerade”.

Enligt artikel 85 maste medlemsstaterna dessutom i lag férena ratten till integritet med
yttrande- och informationsfriheten. Detta innebar bland annat att medlemsstaterna ska
infora  ldmpliga undantag eller avvikelser fran vissa bestdmmelser i
dataskyddsférordningen (inklusive fran 6ppenhetskraven i artiklarna 12-14) fér sadan
behandling som sker for journalistiska andamal eller fér akademiskt, konstnarligt eller
litterart skapande, om dessa ar nodvandiga for att férena de bada rattigheterna.

55 Sasom anges i artiklarna 12-22 och 34, samt i artikel 5 i den man som bestammelserna éverensstdmmer med de
rattigheter och skyldigheter som anges i artiklarna 12-22.

56 Yttrande 03/2017 om behandling av personuppgifter inom ramen for samverkande intelligenta transportsystem (C-
ITS), punkt 4.2.
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Oppenhet och personuppgiftsincidenter

70. Artikel 29-arbetsgruppen har tagit fram sarskilda riktlinjer om personuppgiftsincidenters?,
men enligt dessa maste en personuppgiftsansvarigs skyldigheter att anmala
personuppgiftsincidenter till den registrerade vara helt forenliga med dppenhetskraven i
artikel 1258, En anmalan av personuppgiftsincidenter maste uppfylla samma krav, sdsom
anges ovan (framfor allt kravet om ett klart och tydligt sprak), som annan kommunikation
med de registrerade om deras rattigheter eller vid formedling av information enligt
artiklarna 13 och 14.

57 Riktlinjer om anmalan av personuppgiftsincidenter enligt férordning (EU) 2016/679), WP 250.

58 Detta klargors i artikel 12.1 som sarskilt hanvisar till "[...] all kommunikation enligt artiklarna 15-22 och 34 vilken
avser behandling [...]” [fetmarkering tillagd].

Sida 34 av 39



Bilaga

Information som maste tillhandahallas den registrerade enligt artiklarna 13 eller 14

Obligatoriska uppgifter

Aberopad artikel
(om
personuppgifterna
insamlas direkt
frdn den
registrerade)

Aberopad artikel
(om
personuppgifterna
inte insamlas
direkt fran den
registrerade)

Artikel 29-arbetsgruppens kommenta
till informationskravet

Identitet och | Artikel 13.1 a Artikel 14.1 a Dessa uppgifter bor gora det latt

kontaktuppgifter for den identifiera den personuppgiftsansva

personuppgiftsansvarige och foretradesvis mojliggdra olika type

och i tilldmpliga fall for kommunikation med

dennes foretradare.5® personuppgiftsansvarige (
telefonnummer, e-postadress
postadress).

Kontaktuppgifter for | Artikel 13.1 b Artikel 14.1 b Se artikel 29-arbetsgruppens riktlinjer

dataskyddsombudet, i dataskyddsombud®€o

tillampliga fall

Andamaélen med | Artikel 13.1 ¢ Artikel 14.1 ¢ Forutom andamalen med den behanc

behandlingen och dess som personuppgifterna ar avsedda

rattsliga grund maste den relevanta rattsliga grund :
dberopas enligt artikel 6 anges.
sarskilda kategorier av personuppgifter
relevant bestdammelse i artikel 9 (o«
tilldmpliga fall den EU-lag eller nation
lag enligt vilken uppgifterna behano
anges. Enligt artikel 10 maste den EU
eller nationella lag som ar tillamplig
behandlingen anges om personuppgifte
ror fallande domar i brottmal
Overtradelser eller darr
sammanhangande sakerhetsatgal
enligt artikel 6.1.

Om beréttigade intressen | Artikel 13.1d Artikel 14.2 b Det sarskilda intresset i fraga m:

(artikel 6.1 f) utgdr den faststéllas till forman for den registrer:

rattsliga  grunden  for Som basta praxis kan

behandlingen avses den personuppgiftsansvarige aven ge

personuppgiftsansvariges registrerade uppgifter om den beddmi
som maste goras for att artikel 6.1 f

%9 Enligt definitionen i artikel 4.17 i dataskyddsforordningen (och enligt hanvisningen i skal 80) avses med "féretradare”
en i unionen etablerad fysisk eller juridisk person som skriftligen har utsetts av den personuppgiftsansvarige eller
personuppgiftsbitradet i enlighet med artikel 27 och foretrédder denne i fragor som géller dennes skyldigheter enligt
dataskyddsférordningen. Denna skyldighet galler i fall dar de personuppgiftsansvariga eller personuppgiftsbitradena inte
ar etablerade i EU men behandlar personuppgifter for registrerade som befinner sig i unionen och dar behandlingen har
anknytning till utbjudande av varor eller tjanster till sadana registrerade i EU eller 6vervakning av deras beteende.

60 Riktlinjer om dataskyddsombud, WP 243 rev.01, senast granskade och antagna den 5 april 2017.
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eller en tredje parts
berattigade intressen.

kunna aberopas som laglig grund
behandlingen, innan den registrera
personuppgifter inhamtas. For att und
informationstrotthet kan detta tas me
skiktade
integritetspolicyer/integritetsmeddelan
(se punkt 35). Artikel 29-arbetsgrup
anser att det alltid tydligt bor framgs
informationen till de registrerade att de
fa information om beddmningen
begaran. Detta ar noédvandigt for
sakerstalla faktisk insyn i fall dar
registrerade tvivlar pa att bedémningen
gjorts pa riktigt satt eller om de vill inge
klagomal till en tillsynsmyndighet.

kategorier av mottagare)
som erhaller
personuppgifterna

De kategorier av | Ej tillampligt Artikel 14.1d Denna information krdvs i en sa
personuppgifter som situation som avses i artikel 14, efter:
behandlingen galler personuppgifterna inte har erhallits -
den registrerade, som darfor inte kanne
vilka kategorier av personuppgifter
personuppgiftsansvarige har erhallit.
Vilka mottagareé! (eller | Artikel 13.1 e Artikel 14.1 e | artikel 4.9 definieras begref

"mottagare” som "en fysisk eller juri
person, offentlig myndighet, institu
eller annat organ till Vi
personuppgifterna utldmnas, vare sig
ar en tredje part eller inte” [fetmarke
tillagd]. En mottagare maste darfor
vara en tredje part. Ar
personuppgiftsansvariga, gemens
personuppgiftsansvariga
personuppgiftsbitraden till vilka uppg
Overfors eller lamnas ut omfattas dart
av begreppet "mottagare”, och informa
om sadana mottagare bor ges ut
information om tredjepartsmottagare.
Namnen pa de faktiska mottagarna
personuppgifterna eller kategorierna
mottagare maste anges. E
rattviseprincipen maste
personuppgiftsansvariga ge s
information om mottagarna som ar n
relevant for de registrerade. | praktike
detta mottagarnas namn, sa att
registrerade vet exakt vem som har de
personuppgifter. Om

61 Enligt definitionen i artikel 4.9 i dataskyddsférordningen och hanvisningen i skal 31.
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personuppgiftsansvariga valjer att a
kategorier av mottagare bor informatio
vara sa specifik som méjligt och inneh
uppgift om typen av mottagare (dvs. r
hanvisning till den verksamhet som de
bedriver), bransch, sektor, undersektor
mottagarnas belagenhet.

Uppgifter om o&verforing
till  tredjeldnder med
tillhérande fakta och
uppgifter om relevanta
skyddsatgarders2
(daribland  férekomsten
eller avsaknaden av ett
beslut om adekvat
skyddsniva®3) och om hur
man kan fa en kopia av
dessa eller var dessa har
stallts till forfogande.

Artikel 13.1 f

Artikel 14.1 f

Uppgifter bor ges om relevant artik
dataskyddsforordningen for dverféring
tillhérande mekanism (t.ex. beslut
adekvat  skyddsnivd  enligt  ar
45/bindande féretagsbestammelser el
artikel 47 /standardiser
dataskyddsbestammelser enligt ar
46.2/undantag och skyddsatgarder el
artikel 49 osv.). Vidare bor information
om var och hur man kan fa tillgang till ¢
erhalla handlingen i fraga, t.ex. genomr
lanka till den anvéanda mekanismen. Ei
rattviseprincipen bor den information ¢
ges om Overforing till tredjelander var:
meningsfull som majligt for de registrer:
Detta innebar generellt sett
tredjelandernas namn ska anges.

Lagringstiden (eller, om
detta inte ar magjligt, de
Kriterier som anvands for
att faststalla denna
period)

Artikel 13.2 a

Artikel 14.2 a

Detta har samband med kravet
uppgiftsminimering i artikel 5.1 ¢ och
lagringsbegransning i artikel 5.1 e.
Lagringstiden (eller de kriterier ¢
anvands for att faststalla denna) kan st
av faktorer som lagstadgade krav
riktlinjer inom branschen, men den
anges pa ett sadant satt att
registrerade, utifran sin egen situation,
beddma lagringstiden for  sarsk
uppgifter/andamal. Det racker inte att
personuppgiftsansvarige generellt ar
att personuppgifterna bevaras sa 14
som ar nodvandigt for de berattig
andamalen med behandlingen. | releve
fall bor olika lagringstider anges for G
kategorier av personuppgifter och/e
olika  behandlingsandamal, inklu
arkiveringstid i ldampliga fall.

Den registrerades
rattigheter till

Artikel 13.2 b

Artikel 14.2 ¢

Denna information bér vara specifik
behandlingen i fraga och inbegripa
sammanfattning av vad  rattighe

62 Sasom anges i artikel 46.2 och 46.3.
63 | enlighet med artikel 45.
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o tillgang, innebér, hur den registrerade kan gg

o rattelse, vaga for att utéva den och v

e radering, begransningar som rattigheten event

e begransning av omfattas av (se punkt 68 ovan).

behandling, | synnerhet maste ratten att invanda
e invandning mot behandling uttryckligen meddelas
behandling och registrerade senast vid den fo

e dataportabilitet. kommumk_ahonen. med den recglst.rer
och redovisas tydligt, klart och atskilt
eventuell annan informationé4,
Nar det galler ratten till dataportabilitet
artikel 29-arbetsgruppens riktlinjer
ratten till dataportabilitetss.

| fall dar behandlingen | Artikel 13.2 ¢ Artikel 14.2 d Denna information bor inbegripa uppg

baseras pa samtycke om hur samtycke kan aterkallas, r

(eller uttryckligt hansyn till det faktum att det ska vara

samtycke), ratten att nar 1att for den registrerade att aterkalla

som helst aterkalla sitt att ge sitt samtycke®s.

samtycke

Ratten att inge klagomal | Artikel 13.2 d Artikel 14.2 e | denna information bor det forklaras

till en tillsynsmyndighet den registrerade, i enlighet med artikel
har ratt att inge klagomal till
tillsynsmyndighet, sarskKilt i
medlemsstat dar han eller hon har
hemvist eller sin arbetsplats eller dar
pastadd overtradelse
dataskyddsfoérordningen har gjorts.

Huruvida Artikel 13.2 e Ej tillampligt | ett anstallningsavtal kan det till exen

tillhandahallandet av vara ett avtalsenligt krav att tillhandat

personuppgifter ar ett viss information till en nuvarande «

lagstadgat eller potentiell arbetsgivare.

avtalsenligt krav eller ett P& onlineformular bor det tydligt ar

krav som ar nodvandigt vilka falt som maste fyllas i eller inte,

for att ingd ett avtal samt vilka foljderna kan komma att bli

huruvida den registrerade sadana falt inte fylls i.

ar skyldig att

tillhandahalla

personuppgifterna och de

mojliga foljderna av att

sadana uppgifter inte

[@mnas.

Varifran Ej tillampligt Artikel 14.2 f Uppgifternas specifika kalla bor anges

personuppgifterna detta inte ar omojligt - se punkt 60 for

kommer och i information. Om den specifika kallan

forekommande fall har ndgot namn boér bland annat folja

64 Artikel 21.4 och skal 70 (som ar tillampligt vid direktmarknadsféring).
65 Riktlinjer om ratten till dataportabilitet, WP 242 rev.01, senast reviderade och antagna den 5 april 2017.
66 Artikel 7.3.
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huruvida de har sitt uppgifter anges: kallornas art (dvs. or

ursprung i allmant ar offentliga eller privata) och typen
tillgangliga kallor organisation/bransch/sektor.
Forekomsten av | Artikel 13.2 f Artikel 14.2 g Se artikel 29-arbetsgruppens riktlinjer
automatiserat automatiserat beslutsfattande
beslutsfattande, profilering®?.

inbegripet profilering och,
i tillampliga fall,
meningsfull information
om logiken bakom samt
betydelsen och de
forutsedda fdljderna av
sadan behandling fér den
registrerade

67 Riktlinjer om automatiserat beslutsfattande och profilering enligt férordning (EU) 2016/679).
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